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كلمة معالي الرئيس
تتنافــس الــدول لتطويــر أحــدث التقنيــات عــن طريــق دعــم البحــث والابتــكار وتحفيــز الشــركات الناشــئة، ومــن هــذا المنطلــق تتجلــى أهميــة 
استشــراف التقنيــات الحديثــة المتوقــع انتشــارها فــي الســنوات المقبلــة للإســهام فــي تحقيــق رؤيــة المملكــة 2030 والوصــول إلــى هــدف مــولاي 
خــادم الحرميــن الشــريفين الملــك ســلمان بــن عبدالعزيــز — حفظــه اللــه ورعــاه — الــذي أفصــح عنــه بقولــه: "هدفــي الأول أن تكــون بلادنــا نموذجــاً 

ناجحــاً ورائــداً فــي العالــم علــى كافــة الأصعــدة، وســأعمل معكــم علــى تحقيــق ذلــك".

ــة فــي  ــة وأفضــل الممارســات العالمي ــة أحــدث التطــورات التقني ــى متابع ــي )ســدايا( عل ــذكاء الاصطناع ــات وال ــة الســعودية للبيان وتعمــل الهيئ
مجــالات البيانــات والــذكاء الاصطناعــي وتبنــي أحــدث التقنيــات لتوفيــر بنيــة تقنيــة رائــدة عــن طريــق الســحابة الحكوميــة ديــم، وإدارة البيانــات 
الوطنيــة وحوكمتهــا عــن طريــق بنــك البيانــات الوطنــي، ودعــم اتخــاذ القــرار واستشــراف المســتقبل عــن طريــق منصــة استشــراف. إضافــة إلــى 

إطــاق سياســات وطنيــة لحمايــة البيانــات وحوكمــة اســتخدامها، وتعزيــز الابتــكار وتطويــر حلــول وطنيــة ذكيــة.

وفــي ظــل الدعــم المســتمر مــن مــولاي خــادم الحرميــن الشــريفين وســمو ولــي عهــده الأميــن لتشــجيع مبــادرات التحــول الرقمــي وتبنــي التقنيــات 
الحديثــة والســعي إلــى تحقيــق رؤيــة 2030، فإننــا نتطلــع إلــى تكاتــف الجهــود الوطنيــة فــي الاســتفادة مــن التقنيــات الحديثــة المعتمــدة علــى 
ــب المخاطــر  ــة والخاصــة، وتجن ــة المســتخدمين ورفــع جــودة الخدمــات الحكومي ــال وتحســين تجرب ــر الأعم ــي لتطوي ــذكاء الاصطناع ــات وال البيان

المحتملــة التــي قــد تحصــل بســبب إســاءة اســتخدام تلــك التقنيــات.

الدكتور عبد الله بن شرف الغامدي
رئيس الهيئة السعودية للبيانات والذكاء الاصطناعي



ملخص تنفيذي
للتقنيات الحديثة دور مهم في إحراز الدول مكانةً قياديةً والحصول 
والسياسية  والاقتصادية  الاجتماعية  المنافع  من  أكبر  قدر  على 
والعسكرية، لذا جاء الحرص على استشراف أحدث التقنيات وتطويرها 
وتجاوز تحدياتها والاستعداد لمخاطرها المستقبلية، لاسيما مع الازدياد 
المضطرد لتطوير مختلف التقنيات التي قد تغير موازين القوى وتعيد 

تشكيل طريقة تعاطي الأفراد مع حياتهم اليومية.

المعتمدة  الحديثة  التقنيات  أبرز  استعراض  إلى  الدراسة  تهدف هذه 
لمحة  وتقديم  تعريفها  طريق  عن  الاصطناعي  والذكاء  البيانات  على 
تاريخية عنها، ثم استعراض بعض حالات استخدامها والإشارة إلى أبرز 
المخاطر التي قد تنجم عنها، بالإضافة إلى تقديم توقعات حول مدى 

تبنيها في المستقبل. 

وتتضمن الدراسة ثماني تقنيات وهي: الذكاء الاصطناعي، وسلسلة 
الكتل، والعملات الرقمية، وإنترنت الأشياء، وحوسبة الكم، والحوسبة 

الطرفية، والمركبات ذاتية القيادة، والميتافيرس. 

وخلصت الدراسة إلى أن هذه التقنيات لها فوائد واعدة على مستوى 
التي  المخاطر  بعض  تبنيها  على  يترتب  قد  أنه  كما  والأفراد،  الدول 

يجب الاستعداد لها والعمل على تجنبها أو تخفيف آثارها. 

الذكاء الاصطناعي
تعزيز  أو  اليومية  المهام  أتمتة  لغرض  الاصطناعي  الذكاء  ف  يُوظَّ
القدرات البشرية، ويتوقع أن يسهم دور الأتمتة في تحقيق الحكومة 
وأن  عمل،  ساعة  مليار   )1.3( بمقدار  وفورات  الأمريكية  الفيدرالية 
تقنيات تعزيز القدرات باستخدام الذكاء الاصطناعي قد خلقت سوقاً 
تقدر قيمته بـ )10.8( تريليون ريال سعودي ووفّرت ما يزيد عن )6( 
مليارات ساعة عمل في عام 2021م عالمياً. ويعد التحيز أحد التحديات 
التي تعاني منها تقنيات الذكاء الاصطناعي الحالية، كما يشكل التزييف 
العميق، والهجمات السيبرانية، والأسلحة الذاتية، وخسارة الوظائف 

مخاطر يجب التنبه لها.

سلسلة الكتل
رقمية  عملات  لإنشاء  الكتل  سلسلة  من  المالي  القطاع  يستفيد 
هذه  من  الاستفادة  يمكن  كما  البنوك.  بين  معلومات  شبكة  وبناء 
التقنية في تطوير سلسلة التوريد وإتاحة التدقيق وتحسين العمليات. 
وبحلول عام 2023م فإنه من المتوقع أن تستخدم سلسلة الكتل في 
)30%( من المحتوى المرئي والأخبار العالمية،  التأكد من مصداقية 
قوية  بوتيرة  الكتل  على سلسلة  الإنفاق  نمو  يستمر  أن  يتوقّع  كما 
وبمعدل نمو سنوي مركب يبلغ )46.4%( ليصل إلى ما يقارب )67( 
مليار ريال سعودي في عام 2024م. وعلى الرغم من المزايا المتوقعة 
لهذه التقنية، إلا أنها لازالت تستهلك كميات ضخمة من الطاقة ينتج 

عنها تأثيرات بيئية سلبية.

العملات الرقمية
تجريبية  مشاريع  العالم  حول  المركزية  البنوك  من   )%10( أطلقت 
المركزي  البنك  مقدمتهم  في  وكان  الرقمية  العملات  لاستخدام 
الصيني الذي طور اليوان الرقمي. وفي الوقت ذاته تعمل المنظمات 
المالية الدولية كصندوق النقد الدولي والبنك الدولي وبنك التسويات 
الدولية على إضفاء الطابع الرسمي في الأنظمة المصرفية لاستخدام 
أن  المتوقع  ومن  المركزية،  البنوك  عن  الصادرة  الرقمية  العملات 
2022م.  عام  بنهاية  المشفرة  للعملات  التنظيمية  الأطر  تكتمل 
للحصول  الناشئة  للشركات  جديدة  آفاقاً  المشفرة  العملات  وفتحت 
على رأس مال ابتدائي وهو ما يطلق عليه الطرح الأولي للعملات، 
ومع أن هذه الطريقة قد تُسهم في دفع عجلة الابتكار لدى الشركات 
الناشئة، فإنها تزيد أيضاً من مخاطر الاحتيال والتلاعب، لأن أسواق 
هذه الأصول أقل تنظيماً من أسواق رأس المال التقليدية. وتعاني 
العملات الرقمية بصفة عامة من إمكانية الاختراق وصعوبة تقفي أثر 
المركزية، مما  التنظيمية  الجهات  المستخدمين، بالإضافة إلى غياب 

يجعلها بيئة خصبة للتعاملات غير القانونية.



إنترنت الأشياء
الذكية  الشبكات  لإنشاء  أساسية  ركيزةً  الأشياء  إنترنت  تقنية  تعد 
استخدام  بيانات  الاستشعار  أجهزة  تجمع  إذ  والغاز،  والمياه  للكهرباء 
العملاء لتمكين نظام التحكم المركزي من تحسين أدائه. ومن المتوقع 
أن تولد المصانع تأثيراً اقتصادياً إيجابياً بأكثر من )4.5( تريليون ريال 
سعودي عند اعتمادها على إنترنت الأشياء كل عام بدءاً من 2025م. 
وأظهرت إحصائية أجريت في 2019م أن ما يقارب )20%( من سكان 
لتتبع  جهاز  أو  ذكية  ساعة  يستخدمون  الأمريكية  المتحدة  الولايات 
اللياقة البدنية، ومن المتوقع أن يصل عدد الأجهزة التي تدعم تقنية 
إنترنت الأشياء حول العالم إلى )55.7( مليار جهاز بحلول عام 2025م. 
قد  أمنية  مخاطر  من  تعاني  التقنية  هذه  أن  إلى  الإشارة  تجدر  كما 
حال جمع  الخصوصية لاسيما في  تهدد  للاختراق، ومخاطر  تعرضها 

المستشعرات لبيانات شخصية.

حوسبة الكم
الأدوية،  اكتشاف  عمليات  لتسريع  الكم  حوسبة  قدرات  تُستخدم 
وتسريع التحليلات المالية، وتحسين العمليات اللوجستية. وعلى الرغم 
لتطبيقات ضارة،  ر  تُسخَّ قد  فإنها  الكم  لحوسبة  العالية  الكفاءة  من 
الكيمياء لتطوير مواد خطيرة ضارة بالبشر، أو  كاستخدامها في علم 
لصناعة عتاد حربي يزيد من القوة التدميرية، كما يمكن دمج حوسبة 
الكم والذكاء الاصطناعي لتنفيذ هجمات سيبرانية سريعة ذات مدى 
أغلب  أمام  رئيساً  خطراً  الكم  حوسبة  يجعل  مما  كبير  وضرر  واسع 

خوارزميات التشفير المستخدمة حالياً.

الحوسبة الطرفية
 تعد وسائل النقل الحديثة أحد التطبيقات المحتملة لتقنية الحوسبة 
الطرفية نظراً إلى حاجتها إلى اتخاذ قرارات في وقت قصير لا يحتمل 
انتظار الرد من الخدمات السحابية. وتستخدم الحوسبة الطرفية في 
مراقبة  وأجهزة  البدنية  اللياقة  تتبع  كأجهزة  للارتداء  القابلة  الأجهزة 

تحليل  الأجهزة  هذه  لبعض  يمكن  إذ  الذكية،  والساعات  الجلوكوز 
بيانات النبض أو أنماط النوم محلياً دون الاتصال بالسحابة، كما يمكن 
قلة  إلى  نظراً  الأمان  سقف  رفع  في  تسهم  أن  الطرفية  للحوسبة 
الحاجة إلى نقل البيانات وتخزينها في خوادم بعيدة، ومن المتوقع أن 
ترتفع قيمة سوق البنية التحتية للحوسبة الطرفية إلى )2.6( تريليون 
تواجهها  تحديات  عدة  وهناك  2028م.  عام  بحلول  سعودي  ريال 
ارتباطها  حال  في  الأمنية  المخاطر  أهمها  من  الطرفية  الحوسبة 

بالحوسبة السحابية. 

المركبات ذاتية القيادة
من المتوقع أن تُسهم المركبات ذاتية القيادة في تخفيف الازدحام 
المروري وتحسين جودة الحياة وتحقيق درجات سلامة عالية. وبالنظر 
في مستقبل المركبات ذاتية القيادة برؤية تفاؤلية فإنه من المتوقع 
متاحة  تكون  وقد  2025م،  عام  بحلول  وموثوقة  آمنة  تصبح  أن 
أن  المتوقع  2030م. ومن  عام  بحلول  المناطق  تجارياً في عدد من 
يكون لصناعة المركبات ذاتية القيادة دور في خلق كثير من الفرص 
الوظيفية، إذ يُقدّر تقرير حديث صادر عن معهد السياسة الاقتصادية 
أن يسهم التحول إلى المركبات ذاتية القيادة إلى خلق أكثر من )150( 
ألف وظيفة في الولايات المتحدة بحلول عام 2030م، ويُشير تقرير 
المركبات  تقنيات  صناعة  أن  إلى  البريطانية  الحكومة  عن  صادر  آخر 
ذاتية القيادة قد تخلق حوالي )38( ألف وظيفة جديدة في المملكة 

المتحدة.

الميتافيرس
تُعد تقنية الميتافيرس في الوقت الحالي واحدة من أبرز الموضوعات 
المتداولة في المجتمع التقني، إذ تعمل مجموعة من الشركات على 
إلى  التقنية وتشكيل مستقبلها. وتسعى عدة حكومات  تطوير هذه 
إطلاق مبادرات للدخول في عالم الميتافيرس بما يتواءم مع توجهات 
هذه  ازدهار  أن  الباحثين  بعض  ويعتقد  التقنية.  وريادتها  دولة  كل 



الأجهزة  انتشار  مع  المقبلة  الخمسة  السنوات  خلال  سيبدأ  التقنية 
تلقت  السريع، فقد  التطوير  اليوم مراحل  التي دخلت  لها  المساندة 
أجهزة الواقع الافتراضي ازدياداً في الطلبات بنسبة )52%( في الربع 
الأول من 2021م مقارنة بـ 2020م، ومن المتوقع أن يصل معدل 
النمو السنوي المركب )CAGR( في السنوات الخمسة المقبلة إلى 
لتقنية  العالمية  الإيرادات  تقترب  أن  محللون  يتوقع  كما   ،)%39(

الميتافيرس من )3( تريليونات ريال سعودي في عام 2024م. 
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التقنيات الحديثة المتعلقة بالبيانات والذكاء الاصطناعي

تحـرص الـدول علـى الاهتمـام بتبنـي التقنيـات الحديثـة وتطويرهـا لمـا 
لهـا مـن آثـار إيجابيـة علـى الازدهـار الاقتصـادي والاجتماعـي، إضافـة 
نمـواً  العالـم  شـهد  لـذا  السياسـية  والسـيادة  العسـكرية  القـوة  إلـى 
متسـارعاً فـي أعـداد التقنيـات الحديثـة المعتمـدة علـى البيانـات والذكاء 
الاصطناعـي التـي أسـهم بعضهـا بصـورة رئيسـية فـي تحسـين الحيـاة 
كان  التقنيـات  هـذه  لأهميـة  ونظـراً  والمؤسسـات،  للأفـراد  اليوميـة 
لزامـاً دراسـتها واستشـراف اسـتخدماتها وتجـاوز تحدياتهـا والاسـتعداد 

المسـتقبلية. لمخاطرهـا 

تهـدف هـذه الدراسـة إلـى اسـتعراض أبـرز التقنيـات الحديثـة المعتمـدة 
علـى البيانـات والـذكاء الاصطناعـي الموجـودة اليـوم، وتقديـم لمحـة 
تاريخيـة عنهـا، والإشـارة إلـى بعـض حـالات اسـتخدامها وأبـرز التحديات 
عـن مـدى  عنهـا وتوقعـات  تنجـم  قـد  التـي  والمخاطـر  تواجههـا  التـي 

تبنيهـا فـي المسـتقبل.

وسلسـلة  الاصطناعـي،  الـذكاء  الآتيـة:  التقنيـات  الدراسـة  وتشـمل 
الكتل، العملات الرقمية، وإنترنت الأشـياء، وحوسـبة الكم، والحوسـبة 

الطرفيـة، والمركبـات ذاتيـة القيـادة، والميتافيـرس.

مقدمة
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التقنيات الحديثة المتعلقة بالبيانات والذكاء الاصطناعي

اليــوم وفــرة غيــر مســبوقة فــي البيانــات الرقميــة،  يشــهد العالــم 
نــت  إضافــةً إلــى تطــور متســارع فــي القــدرات الحاســوبية التــي مكَّ
ــي  ــات حاســوبية تحاك ــاء خوارزمي ــات الضخمــة وبن ــك البيان معالجــة تل
القــدرات البشــرية، ممــا أســهم فــي ظهــور تقنيــات الــذكاء الاصطناعــي 

 .)Artificial Intelligence(

نبذة تعريفية
للذكاء الاصطناعي، ولكن بصورة عامة  تعريف متفق عليه  يوجد  لا 
بناء  على  يركز  الحاسب  علوم  مجالات  من  مجال  بأنه  تعريفه  يمكن 
م  التعلُّ بشرياً، مثل:  ذكاءً  عادةً  تتطلب  أداء مهام  على  قادرة  أنظمة 
الآلة"،  "ذكاء  أيضاً  عليه  ويُطلق  الذاتي.  والتطوير  والاستدلال 
تعريفه  يمكن  البيانات،  على  القائمة  الحديثة  تطبيقاته  إلى  وبالنظر 
أيضاً بأنه أنظمة حاسوبية تستخدم تقنيات قادرة على جمع البيانات 
واستخدامها للتنبؤ أو التوصية أو اتخاذ القرار — بمستويات متفاوتة 
من التحكم الذاتي — واختيار أفضل إجراء لتحقيق أهداف محددة1، 
مختلفة  أنواع  ثلاثة  إلى  قدراته  بحسب  الاصطناعي  الذكاء  ويصنف 

على النحو الآتي: 

	ໝ)Artificial Narrow Intelligence( الذكاء الاصطناعي الضيق
الأنظمة  على  ويُطلق  الضعيف  الاصطناعي  الذكاء  يسمى  وقد 
القادرة على تنفيذ مهام محددة وواضحة كالتعرف على الصور ولعب 

الشطرنج وغيرها.

	ໝ)Artificial General Intelligence( الذكاء الاصطناعي العام
وقد يسمى بالذكاء الاصطناعي القوي ويُطلق على الأنظمة القادرة 
التفكير  على  والقادرة  مختلفة،  بيئات  في  متعددة  مهام  أداء  على 

والتحليل والتخطيط بصورة مشابهة للبشر. 

	ໝ)Artificial Super Intelligence( الذكاء الاصطناعي الخارق
وهــي الأنظمــة التــي تمتلــك قــدرات تفــوق الــذكاء البشــري، ويمكنهــا 

أداء المهــام بطريقــة أفضــل مــن الإنســان المتخصــص. 

ويُعد الذكاء الاصطناعي الضيق هو النوع المطبق حالياً، وأما العام 
الذكاء الاصطناعي عدة  أفكاراً نظرية. ويندرج تحت  زالا  والخارق فما 
 ،)Machine Learning( الآلة  تعلم  تقنيات  أشهرها  من  مجالات 
ويمكن تقسيم تقنيات تعلم الآلة اعتماداً على طريقة تدريب نموذج 

التعلم إلى ثلاثة أقسام وهي: 

	ໝ)Supervised Learning( التعلم الموجّه
التدريب باستخدام بيانات مصنفة.

	ໝ)Unsupervised Learning( التعلم غير الموجّه
التدريب باستخدام بيانات غير مصنفة. 

	ໝ)Reinforcement Learning( التعلم المعزز
التدريب باستخدام فكرة الثواب والعقاب.

وتعتمـــد الكثيـــر مـــن تطبيقـــات الـــذكاء الاصطناعـــي الحديثـــة علـــى 
التعلـــم العميـــق )Deep Learning( الـــذي يُعـــد أحـــد أبـــرز مجـــالات 

ــوم. ــة اليـ ــم الآلـ تعلـ

لمحة تاريخية
تعــود تســمية مصطلــح الــذكاء الاصطناعــي إلــى عالــم الحاســب جــون 
الاهتمــام  أن  إلا  1956م،  عــام  فــي   )John McCarthy( مكارثــي 
بالــذكاء الاصطناعــي كان قــد بــدأ قبــل ذلــك فــي عــام 1943م عندمــا 
 )Warren McCulloch( ماكولوتــش  وارن  الأعصــاب  عالــم  قــدم 
وعالــم الرياضيــات والتــر بيتــس )Walter Pitts( ورقــة علميــة لأول 
شــبكة عصبيــة قــادرة علــى معالجــة عمليــات منطقيــة مبســطة، ثــم 
ــود شــانون )Claude Shannon( فــي عــام  ــات كل ــم الرياضي نشــر عال
ــر برنامــج حاســوبي للعــب  ــة تتحــدث عــن طريقــة تطوي 1950م مقال
الشــطرنج. وقــدم العالــم الرياضــي آلــن تورينــغ )Alan Turing( فــي 

الذكاء الاصطناعي
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كان  إذا  مــا  لتحديــد  طريقــة  يعــد  الــذي  تورينــغ  اختبــار  ذاتــه  العــام 
1952م  عــام  أم لا. وفــي  التفكيــر كالإنســان  علــى  قــادراً  الحاســب 
طــور آرثــر صمويــل )Arthur Samuel( أول برنامــج حاســوبي يتعلــم 
مــن تلقــاء نفســه، وصــاغ العالــم ذاتــه فــي عــام 1959م مصطلــح 
ــة، ثــم تلــى ذلــك فتــرات مــن الازدهــار والركــود فــي مجــال  تعلــم الآل
الــذكاء الاصطناعــي حتــى جــاء عــام 1997م عندمــا فــاز أول برنامــج 
حاســوبي للعــب الشــطرنج علــى بطــل العالــم فــي الشــطرنج آنــذاك. 

وفــي عــام 2010م بــدأت ثــورة التعلــم العميــق نظــراً للازديــاد فــي 
ــدرات الحاســوبية. ويوضــح شــكل  ــات والتقــدم فــي الق ــام البيان أحج
1 اســتثمارات الشــركات العالميــة فــي الــذكاء الاصطناعــي مــن عــام 
2015م إلــى عــام 2020م، إذ ارتفعــت اســتثمارات الشــركات العالميــة 
فــي الــذكاء الاصطناعــي إلــى )68( مليــار دولار )أي مــا يقــارب 255 
مليــار ريــال ســعودي( فــي عــام 2020م، بزيــادة قدرهــا )40%( عــن 

العــام الســابق2. 

شكل 1: استثمارات الشركات العالمية في الذكاء الاصطناعي بين عامي 2015م و2020م
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التقنيات الحديثة المتعلقة بالبيانات والذكاء الاصطناعي

حالات الاستخدام
تنوعــت اســتخدامات الــذكاء الاصطناعــي حتــى بلغــت أكثــر مــن )300( 
حالــة اســتخدام فــي عــام 2017م بحســب تقريــر صــادر عــن بــي دبليــو 
الاصطناعــي  الــذكاء  اســتخدامات  تصنيــف  ويمكــن   ،)PwC( ســي 

ــز القــدرات. ــة المهــام أو تعزي ــى: أتمت بحســب الهــدف مــن تبنيهــا إل

أتمتة المهام
ــة المهــام  ــى أتمت ــذكاء الاصطناعــي إل ــر مــن تطبيقــات ال تهــدف الكثي
الروتينيــة؛ للمســاعدة فــي توفيــر الوقــت والجهــد كالعمليــات الصناعية 
ديلويــت  عــن  صــادر  تقريــر  وذكــر  والنقــل4.  المســتودعات  وإدارة 
)Deloitte( أن الأتمتــة قــد توفــر علــى الحكومــة الفيدراليــة الأمريكيــة 

ــار ســاعة عمــل5. )1.3( ملي

تعزيز القدرات
يمكــن اســتخدام تقنيــات الــذكاء الاصطناعــي لتعزيــز قــدرات العامليــن 
كالمجــال  المختلفــة  المجــالات  فــي  القــرارات  اتخــاذ  فــي  ودعمهــم 
ــر صــادر عــن  ــع تقري ــي والتعليمــي والاقتصــادي والطاقــة. وتوقّ الطب
جارتنــر )Gartner( بــأن تخلــق تقنيــات تعزيــز القــدرات باســتخدام الــذكاء 
الاصطناعــي قيمــة ماليــة تقــدر بـــ )2.9( تريليــون دولار أمريكــي )أي 
مــا يقــارب 10.8 تريليــون ريــال ســعودي(، وتوفّــر مــا يزيــد عــن )6( 

ــام 2021م6. ــارات ســاعة عمــل فــي ع ملي

مخاطر
يرافــق تبنــي الــذكاء الاصطناعــي عــدد مــن المخاطــر كالتحيــز والهجمــات 

الســيبرانية والتزييــف العميــق والأســلحة ذاتيــة العمــل والبطالــة.

التحيز
يُعــد تحيــز خوارزميــات الــذكاء الاصطناعــي أحــد أهــم مخاطــر الــذكاء 
الاصطناعــي، إذ تتغيــر النتائــج بنــاء علــى الجنــس أو العــرق أو اللــون، 
الأمــر الــذي يشــكّل خطــراً عنــد اعتمــاد هــذه الخوارزميــات خاصــة فــي 

القطاعــات الحساســة كالأمــن والصحــة والقضــاء والقطاعــات الماليــة.

الهجمات السيبرانية
قــد يُســتخدم الــذكاء الاصطناعــي للبحــث عــن ثغــرات برمجيــة بهــدف 
الاختــراق وشــن هجمــات إلكترونيــة ينتــج عنهــا أضــرار ربمــا تصــل إلــى 
ــة كالنقــل  ــات حيوي خســائر فــي الأرواح، خاصــة إذا اســتهدفت قطاع

والمواصــات أو أنظمــة المستشــفيات.

التزييف العميق 
يعــد التزييــف العميــق )Deepfake( مــن تقنيــات الــذكاء الاصطناعــي 
علــى  قــادرة  أنهــا  إذ  الأخيــرة،  الآونــة  فــي  بالغــاً  أثــارت قلقــاً  التــي 
خلــق صــور أو مقاطــع مرئيــة غيــر حقيقيــة يصعــب إدراك زيفهــا. 
وتكمــن خطــورة هــذه التقنيــة فــي إمكانيــة اســتخدامها لنشــر أخبــارٍ 
ــرأي العــام، أو يلحــق  ــر علــى ال ــر حقيقيــة ممــا قــد يؤث ومعلومــاتٍ غي
الضــرر بشــخصيات مشــهورة. ويتوقــع تقريــر صــادر عــن جارتنــر أنــه 
هجمــات  مــن   )%20( ســتعتمد  المقبلــة  القليلــة  الســنوات  خــال 

الهندســة الاجتماعيــة علــى تقنيــات التزييــف العميــق7.

الأسلحة ذاتية العمل
يجـــري حاليـــاً تطويـــر أســـلحة ذاتيـــة التشـــغيل تعتمـــد علـــى الـــذكاء 
الاصطناعـــي وتـــدرك محيطهـــا وتتمتـــع بدقـــة عاليـــة فـــي إصابـــة 
الأهـــداف. ووفقـــاً لبعـــض الخبـــراء فإنهـــا ســـتخلق "ثـــورة ثالثـــة" فـــي 
الحـــرب بعـــد البـــارود والأســـلحة النوويـــة. وتعمـــل عـــدة دول فـــي 
ـــة  ـــات المتحـــدة الأمريكي ـــا الولاي ـــر هـــذة الأســـلحة وفـــي مقدمته تطوي

وروســـيا والصيـــن.

البطالة
ــات  ــر تبنـــي تقنيـ ــن أهـــم مخاطـ ــان مـ ــة محـــل الإنسـ ــد إحـــال الآلـ يعـ
الروتينيـــة، إذ يتوقـــع تقريـــر  الـــذكاء الاصطناعـــي لأتمتـــة الأعمـــال 
مســـتقبل الأعمـــال 2020م الصـــادر عـــن منتـــدى الاقتصـــاد العالمـــي 
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ـــون وظيفـــة وســـيحل محـــل  ـــذكاء الاصطناعـــي ســـيخلق )97( ملي أن ال
)85( مليـــون وظيفـــة بحلـــول عـــام 2025م8، وأنـــه خـــال الخمـــس 
الســـنوات المقبلـــة ســـتحل أنظمـــة الـــذكاء الاصطناعـــي محـــل )%6( 
مـــن القـــوى العاملـــة، بينمـــا ســـيضطر )47%( مـــن القـــوى العاملـــة 

ــا9ً. ــارات جديـــدة تمامـ لتعلـــم مهـ

توقعات مستقبلية
وصــف عالــم الــذكاء الاصطناعــي أنــدرو إنــج )Andrew Ng( الــذكاء 
الاصطناعــي بالكهربــاء الجديــدة لعظــم أثــره المتوقــع فــي المســتقبل، 
إذ ســتصبح تطبيقاتــه جــزءاً مــن الحيــاة اليوميــة فــي كل النواحــي 
المختلفــة بــدءاً مــن تحضيــر الطعــام وصــولًا إلــى العمــل فــي المصانــع. 
ــا  ــي م ــذكاء الاصطناع ــر أن يؤتمــت ال ــن جارتن ــر صــادر ع ــع تقري ويتوق
نســبته )69%( مــن الأعمــال الإداريــة الروتينيــة بحلــول عــام 2024م10، 
الــذكاء  بــي دبليــو ســي )PwC( أن يســهم  كمــا يتوقــع تقريــر مــن 
الاصطناعــي فــي الاقتصــاد العالمــي بمقــدار )15.7( تريليــون دولار 
عــام  بحلــول  ريــال ســعودي(  تريليــون   58 يقــارب  مــا  )أي  أمريكــي 
2030م3. وســيصل ســوق برمجيــات الــذكاء الاصطناعــي إلــى ما يقرب 
مــن )134.8( مليــار دولار )أي مــا يقــارب 505 مليــار ريــال ســعودي( 
بحلــول عــام 2025م. كمــا سيتســارع نمــو الســوق مــن )14.4%( فــي 
عــام 2021 إلــى )31.1%( فــي عــام 2025م، متجــاوزاً بشــكل كبيــر 

ــات11. ــي لســوق البرمجي ــو الإجمال النم
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سلسلة الكتل
 



التقنيات الحديثة المتعلقة بالبيانات والذكاء الاصطناعي

سلسلة الكتل
يعتمــد النــاس فــي أغلــب تعاملاتهــم الماليــة وغيــر الماليــة علــى أنظمــة 
ــا، إلا أن  ــر هــذه التعامــات وتضمــن التزامهــم بضوابطه ــة تدي مركزي
هــذه الأنظمــة قــد تكــون عرضــة للتعطــل أو التوقــف، بالإضافــة إلــى 
إمكانيــة تعرضهــا للاختــراق والتزويــر؛ لــذا لجــأ المطــورون التقنيــون إلــى 
تطويــر تقنيــة سلســلة الكتــل )Blockchain( كأداة للتعامــات غيــر 

المركزيــة تمتــاز بالمرونــة والأمــان.

نبذة تعريفية
تعــرّف سلســلة الكتــل علــى أنهــا إحــدى تقنيــات قواعــد البيانــات التــي 
التقنيــة  تســجل المعلومــات وتخزنهــا ككتــل مرتبطــة معــاً، وتتيــح 
مشــاركة البيانــات المخزنــة ومزامنتهــا بشــكل مســتمر مــع أطــراف 
الشــبكة كالحواســيب التــي تتواصــل مــع بعضهــا البعــض لمعالجــة 
المعلومــات، وتتيــح هــذه التقنيــة حفــظ البيانــات بطريقــة مقاومــة 
للتعديــل دون الحاجــة إلــى ســلطة مركزيــة أو وســيط12. كمــا توفــر 
تقنيــة سلســلة الكتــل طريقــة موزّعــة لمعالجــة البيانــات تمكّــن جميــع 
الأطــراف مــن الوصــول إلــى حالــة إجمــاع دون الحاجــة إلــى طــرف 

مركــزي منظــم، وتعتمــد سلســلة الكتــل علــى أربــع تقنيــات13:

	ໝ)Asymmetric Key Encryption( التشفير غير المتماثل
يُســتخدم التشــفير غيــر المتماثــل للتعريــف بهويــات المســتخدمين 
فــي سلســلة الكتــل، فــكل مســتخدم يُعــرّف بمفتاحيــن: مفتــاح عــام 
لتحديــد عملياتــه فــي شــبكة سلســلة الكتــل، ومفتــاح خــاص لفــك 

تشــفير المعلومــات المتبادلــة. 

	ໝ)Hash Values( تجزئة القيم
ــة مــن  ــى سلســلة مكون ــل المدخــات إل ــة لتحوي وهــي طريقــة رياضي
أحــرف وأرقــام دون الســماح بعكــس عمليــة التحويــل. وتُســتخدم هــذه 
الطريقــة الرياضيــة لتجزئــة الكتلــة )Block( بعــد تكوينهــا مــن عــدد مــن 

المعامــات.

	ໝ)Merkle Trees( أشجار ميركل
وهــي طريقــة رياضيــة قدمهــا رالــف ميــركل )Ralph Merkle( فــي 
عــام 1980م للتغلــب علــى مشــكلة صعوبــة تجزئــة القيــم عنــد ازديــاد 

حجــم قاعــدة البيانــات.

	ໝ)Peer-to-Peer Networks( شبكات النظير للنظير
ــا ببعــض بصــورة  ــزة الحاســب بعضه ــط أجه ــوات اتصــال ترب هــي قن
ثالــث ينظّــم  إلــى طــرف  الحاجــة  الملفــات دون  مباشــرة لمشــاركة 
العلاقــة بينهــا، وتقــوم هــذه الشــبكات بــدور مبادلــة حالــة سلســلة 
الكتــل مباشــرةً كمــا تســمح أيضــاً بتعــدد نســخة البيانات في السلســلة، 
وذلــك لكــي لا تكــون هنــاك نســخة واحــدة للمعلومــات يعتمــد عليهــا 

ــع الأطــراف.  جمي

لمحة تاريخية
باهتمــام  الماضــي  العقــد  خــال  الكتــل  سلســلة  تقنيــة  حظيــت 
غيــر  بطريقــة  ومشــاركتها  البيانــات  توثيــق  لتســهيلها  المختصيــن 
ــن فــي  ــح أساســاً لنظــم التخزي ــزات تؤهلهــا لتصب ــة، ولديهــا مي مركزي
المســتقبل. ويعــود أول اقتــراح لاســتخدام سلســلة الكتــل كوســيلة 
لتخزيــن البيانــات وحمايتهــا مــن التلاعــب لعــام 1991م، إلا أن أول 
تطبيــق فعلــي لهــا كان فــي عــام 2009م مــع بدايــة العملــة الرقميــة 
بيتكويــن )Bitcoin(. وفــي عــام 2015م بُنيــت ثانــي سلســلة كتل عامة 
أطلــق عليهــا إيثريــوم )Ethereum( والتــي تختلــف عــن الأولــى بقدرتهــا 
علــى تســجيل الأصــول والعقــود بالإضافــة إلــى العمليــات الماليــة ممــا 
 Smart( ســاهم فــي نشــأة مــا يطلــق عليــه اليــوم بالعقــود الذكيــة
Contracts(، وهــي عقــود تنفــذ آليــاً فــي حــال تحقــق شــروطها14. 
وبحســب تقريــر صــادر عــن شــركة فورســتر )Forrester(، فــإن عــام 
2020م قــد شــهد ازديــاداً فــي المشــاريع الجــادة لسلســلة الكتــل، وتــرى 
الشــركة أنــه ســيكتمل )30%( مــن هــذه المشــاريع فــي عــام 2021م 

ــة15. ــى المنصــات التجاري ــا عل مــع تشــغيل غالبيته
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وبلــغ إجمالــي اســتثمارات شــركات سلســلة الكتــل فــي النصــف الأول 
مــن العــام 2021م نحــو )7( مليــارات دولار أمريكــي )أي مــا يقــارب 
26.25 مليــار ريــال ســعودي(16، يوضــح شــكل 2 أحجــام الاســتثمارات 
بنســبة  ارتفاعــاً   2021 عــام  شــهد  إذ  الكتــل،  سلســلة  تقنيــة  فــي 
)713%( ليصــل إلــى 25.2 مليــار دولار أمريكــي )أي مــا يقــارب 94.5 

ــال ســعودي(17. ــار ري ملي

حالات الاستخدام                                            بدأت 
انتشرت حالات استخدام تقنية سلسلة الكتل في عدد من التطبيقات، 
من أمثلتها: البنية التحتية الحكومية، وتستخدم في الخدمات المالية 

وسلاسل التوريد وتوثيق الملكيات وقطاع التأمين. 

البنية التحتية الحكومية
تســعى عــدة دول إلــى تبنــي سلســلة الكتــل كبنيــة تحتيــة ممكنــة 
لعــدة تقنيــات ناشــئة، علــى ســبيل المثــال أطلقــت الإمــارات العربيــة 
المتحــدة اســتراتيجيتها الخاصــة بسلســلة الكتــل فــي 2018م التــي 

تهــدف إلــى النهــوض بهــذه التقنيــة علــى الصعيــد الوطنــي وتمكيــن 
ــة  ــي الحكومــة لهــذه التقني ــدة، والدفــع نحــو تبن إنشــاء صناعــات جدي
علــى نطــاق أوســع18. ونشــرت الصيــن مؤخــراً إرشــادات لتســريع اعتماد 
تقنيــات سلســلة الكتــل لتكــون جــزءاً مــن اســتراتيجية التنميــة الصناعيــة 

ــات الجديــدة19.  ــادة اســتيعاب التقني ــى زي التــي تهــدف إل

الخدمات المالية
يُعــد قطــاع الخدمــات الماليــة مــن أكثــر القطاعــات اســتفادة مــن تقنيــة 
سلســلة الكتــل، ففــي عــام 2019م اشــتهرت عــدة مشــاريع للعمــات 
ــي مورجــن  ــرا )Calibra( وجــي ب ــرا )Libra( وكاليب ــل: ليب المشــفرة مث
عــن  الصــادرة  الرقميــة  العمــات  إلــى  بالإضافــة   ،)J.P. Morgan(
البنــوك المركزيــة )CBDCs( مثــل البنــك المركــزي الأوروبــي وبنــك 
الشــعب الصينــي. والظاهــر أن تأثيــر تقنيــة سلســلة الكتــل علــى النظام 

المصرفــي أو المؤسســات البنكيــة بصفــة عامــة هــو أمــر حتمــي.
 

شكل 2: الاستثمارات في تقنية سلسلة الكتل حتى عام 2021م
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سلسلة التوريد
التوريــد  سلســلة  عمليــات  لتتبــع  الكتــل  سلســلة  اســتخدام  يمكــن 
اللقاحــات  ذلــك  فــي  بمــا  الطبيــة  والإمــدادات  الغــذاء  كمصــادر 
الطبيــة20، وتــرى شــركة ديلويــت أن سلســلة الكتــل ستســهم بصــورة 
رئيســية فــي تطــور طــرق إدارة سلاســل التوريــد والخدمــات اللوجســتية 
المســتقبلية21. وتعمــل بعــض الشــركات التقنيــة علــى تطويــر خدمــات 
ــل كشــركة آي بــي إم )IBM( التــي طــورت  ــى سلســلة الكت ــد عل تعتم
الشــبكة التعاونيــة آي بــي إم فــود ترســت )IBM Food Trust( لربــط 
المزارعيــن وتجــار التجزئــة والموزعيــن وغيرهــم عبــر ســجل موثــوق يعــزز 

الشــفافية ويحسّــن عمليــات التتبــع22.

توثيق ملكية المنتجات الرقمية
نشــأ فــي الآونــة الأخيــرة اســتخدام لتقنيــة سلســلة الكتــل فــي توثيــق 
ــت، ويعتمــد هــذا  ــن مســتخدمي الإنترن ــة بي ــة المنتجــات الرقمي ملكي
التوثيــق علــى الرمــوز غيــر القابلــة للاســتبدال )NFTs( وهــي منتجــات 
رقميــة مشــفرة تختلــف عــن العمــات الرقميــة فــي كــون كل رمــز 
فيهــا فريــد بذاتــه ولا يمكــن اســتبداله برمــز آخــر، بينمــا فــي العمــات 
الرقميــة — كمــا هــو الحــال فــي العمــات الورقيــة — يمكــن اســتبدال 
ــة  ــق المنتجــات الرقمي ــة أخــرى منهــا. وأســهم توثي ــة بعين ــة العمل عين
ــاً وفقــاً  ــى نشــأة أســواق ومــزادات لتداولهــا بأســعار تتناســب طردي إل
لندرتهــا، فعلــى ســبيل المثــال وُثّقــت أول تغريــدة فــي منصــة تويتــر 
باســتخدام الرمــوز غيــر القابلــة للاســتبدال، ثــم بيعــت بمبلــغ )2.9( 
مليــون دولار أمريكــي )أي مــا يقــارب 10.9 مليــون ريــال ســعودي(23.

قطاع التأمين
تســتخدم شــركات التأميــن سلســلة الكتــل لمنــع الاحتيــال فــي التأميــن 
تســاعد  أن  ويمكــن  المطالبــات.  وتقديــم  الطبيــة  الســجلات  وتتبــع 
سلســلة الكتــل فــي القضــاء علــى مصــادر الاحتيــال الشــائعة فــي مجــال 
التأميــن، وتحقيــق كفــاءة أعلــى فــي التأمين علــى الممتلــكات والتأمين 

ضــد الحــوادث، وتشــفير الســجلات الطبيــة ومشــاركتها بيــن مقدمــي 
ــن  ــات بي ــة، وتبســيط تدفــق المعلومــات والمدفوع الخدمــات الصحي

شــركات التأميــن وشــركات إعــادة التأميــن24.

مخاطر
ــراق  ــة الاخت ــة سلســلة الكتــل بعــدد مــن المخاطــر كإمكاني ترتبــط تقني

ــي. ــر البيئ ــات وتحــدي التأثي ــة البيان وخصوصي

إمكانية الاختراق
يُعــد الكــود البرمجــي المســتخدم لبنــاء سلســلة الكتــل مفتــوح المصــدر 
وتعتمــد عليــه آلاف الخــوادم، لــذا قــد يُســتغَل لإيجــاد ثغــرات برمجيــة 
تســاعد فــي اختــراق هــذه الخــوادم25، وبلــغ عــدد الإختراقــات المســجلة 
حتــى الآن )43( إختراقــاً نتــج عنهــا فقــدان مــا يقــارب )326( مليــون 

دولار أمريكــي )أي مــا يقــارب 1.2 مليــار ريــال ســعودي(26.

خصوصية البيانات
تعــد خاصيــة بقــاء المعلومــات وعــدم قابليــة تغييرهــا أحــد ميــزات 
سلســلة الكتــل، إلا أن هــذه الميــزة قــد تشــكل خطــراً علــى حقــوق 
الملكيــة وخصوصيــة البيانــات، فعلــى ســبيل المثــال قــد تســتخدم 
أو  الملكيــة  لحقــوق  مخالفــة  ملفــات  تــداول  فــي  الكتــل  سلســلة 
تحتــوي علــى بيانــات شــخصية غيــر مســموح تداولهــا، وســيصعب 

انتشــارها27. إيقــاف  أو  حينئــذ مســحها 

التأثير البيئي
تعتمــد سلســلة الكتــل فــي توثيــق التعامــات علــى مبــدأ إثبــات العمــل 
)proof-of-work( مــن أجهــزة الحاســب بصــورة مســتمرة، ونتيجــة 
لاســتمرار التوثيــق تســتهلك أجهــزة الحاســب كميــات ضخمــة مــن 
الطاقــة ينتــج عنهــا تأثيــرات بيئيــة ســلبية، فعلــى ســبيل المثــال بلغــت 
البصمــة الكربونيــة الســنوية لشــبكة إثيريــوم وحدهــا )17.6( ميجــا طــن 
مــن ثانــي أكســيد الكربــون فــي أبريل 2021م وتســتهلك أكثــر من )37( 
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تيــراواط فــي الســاعة مــن الكهربــاء، وهــو مــا يعــادل اســتهلاك الطاقــة 
فــي بلغاريــا28. وبحلــول عــام 2024م ســيتطلب تعديــن البيتكويــن فــي 
الصيــن )297( تيــراواط مــن الطاقــة فــي الســاعة، ويمثــل ذلــك مــا 
يقــرب مــن )5.4%( مــن انبعاثــات الكربــون الناتجــة عــن توليــد الكهربــاء 
فــي الصيــن29. وتعمــل إثيريــوم علــى الانتقــال إلــى توثيــق التعامــات 
بمبــدأ إثبــات الحصــة )proof-of-stake( لمعالجــة هــذا الخطــر ممــا 

سيســهم فــي تخفيــض اســتهلاك الطاقــة بنســبة )%99(30.

توقعات مستقبلية
علــى الرغــم مــن حداثــة ظهــور تقنيــة سلســلة الكتــل ومحدوديــة أثرهــا 
ــاد، إذ مــن المتوقــع  ــا اليوميــة إلّ أن التوجــه إليهــا فــي ازدي فــي حياتن
ــار  ــى )16( ملي ــة وفــق التوقعــات إل أن تصــل اســتثمارات هــذه التقني
دولار أمريكــي )أي مــا يقــارب 60 مليــار ريــال ســعودي( مــع حلــول عــام 
2023م22. كمــا تتوقــع شــركة جارتنــر أنــه وبحلــول عــام 2023م ســيتم 
التأكــد مــن مصداقيــة )30%( مــن محتــوى الفيديــو والأخبــار العالميــة 
يــزداد  الكتــل31، وتتوقــع آي دي ســي )IDC( أن  بواســطة سلســلة 
الإنفــاق علــى سلســلة الكتــل ليصــل إلــى مــا يقــارب )17.9( مليــار دولار 
أمريكــي )أي مــا يقــارب 67 مليــار ريــال ســعودي( فــي عــام 2024م32. 
ــو  ــي دبلي ــر لشــركة ب ــاً لتقري ــات وفق ــا ســبق تشــير التوقع إضافــةً لم
ســي )PwC( أن تســاهم سلســلة الكتــل فــي خلــق تأثيــر اقتصــادي 
بحجــم )1.7( تريليــون دولار أمريكــي )أي مــا يقــارب 6.3 تريليــون ريــال 

ســعودي( فــي عــام 2030م33.
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ــن وتســهيل  ــي دوراً مهمــاً فــي تمكي ــؤدي مؤسســات القطــاع المال ت
ــاد مســتخدمي الإنترنــت وانتشــار  ــة، ولكــن مــع ازدي التعامــات المالي
التعامــات الماليــة بواســطته، واجــه عــدد مــن المســتخدمين صعوبات 
وفتحــت  العمــات.  اختــاف  عنــد  ســيما  لا  الأمــوال  تحويــل  فــي 
التقنيــات الناشــئة آفاقــاً جديــدة لتخطــي هــذه التحديــات والوصــول 
ــواع مــن العمــات  ــوِرت عــدة أن ــذا طُ ــة العمــات، ل ــول لرقمن ــى حل إل
الرقميــة )Digital Currencies( بعضهــا انتشــر اســتخدامها، وبعضهــا 

الآخــر واجــه معارضــات مــن الحكومــات.

نبذة تعريفية
تكون  وقد  إلكترونية  بصورة  موجودة  نقود  هي  الرقمية  العملات 
متاحة بصورة مادية، وغالباً ما تحتوي على بعض خصائص العملات 
الرغم من  تبادل34. وعلى  أو وسيط  أو وحدة حساب  للقيمة  كمخزن 
أن العملات الرقمية ليست جديدة على الاقتصادات الحديثة، إلا أنها 
سهلت اليوم التحويلات الفورية من طرف إلى آخر عبر الدول بطريقة 
الرقمية  العملات  من  ينبثق  السابق35.  في  مستحيلة  شبه  كانت 
 )Cryptocurrency( مجموعة فرعية يطلق عليها العملات المشفرة
تزويرها36،  لمنع  التشفير  خوارزميات  تستخدم  رقمية  عملات  وهي 
أن  إلا  الرقمية،  العملات  أنوع  أحد  هي  المشفرة  العملات  أن  ومع 

بينهما بعض الاختلافات التي يمكن تلخيصها في الآتي35:

نموذج الإدارة
تدار كثير من العملات الرقمية بطريقة مركزية لكي تكون هناك سلطة 
المشفرة  العملات  تدار  بينما  بين الأطراف،  التعاملات  واحدة تنظم 

بطريقة لا مركزية بالاعتماد على سلسلة الكتل.

هوية المستخدمين
يتطلب استخدام العملات الرقمية تعريفاً بالمستخدم بواسطة تقديم 
تلك  المشفرة  العملات  استخدام  يتطلب  لا  بينما  ثبوتية،  وثائق 

الوثائق في بعض الأحيان.

الشفافية
بالعمالت  مقارنـة  فيهـا  الشـفافية  بزيـادة  الرقميـة  العمالت  تتسـم 
الخاصـة  الماليـة  التحويالت  علـى  الاطالع  يمكنـك  لا  إذ  المشـفرة، 
يمكـن  التـي  المشـفرة  العمالت  فـي  الحـال  بخالف  بالمسـتخدمين، 

مسـتخدم. لأي  أجريـت  تعامالت  أي  تتبـع  للجميـع 

تصحيح التعاملات
العمالت الرقميـة لهـا سـلطة مركزيـة تتعامـل مـع القضايـا ويمكنهـا 
إلغـاء أو تجميـد التعامالت بنـاءً علـى طلـب أحـد الأطراف أو السـلطات 
الأمنيـة عنـد الاشـتباه فـي وجـود احتيـال أو غسـيل أمـوال، أمـا فـي 
العمالت المشـفرة فتُنظـم التعامالت مـن المسـتخدمين، ومـن غيـر 
المرجـح أن يوافـق جميـع الأطـراف علـى تعديالت فـي سلسـلة الكتـل 
علـى الرغـم مـن وجـود بعـض السـوابق مثـل التعديالت التـي حدثـت 

.)The DAO( لاسـتعادة الأمـوال بعـد اختـراق ذا داو

لمحة تاريخية
تعود أولى محاولات رقمنة العملات إلى عالم التشـفير ديفيد تشـاوم 
)David Chaum( الـذي أنشـأ عملتـه دجـي كاش )DigiCash( في عام 
الإنترنـت  مسـتخدمي  ولقلـة  مشـفرة37،  عملـة  أول  لتكـون  1990م 
آنـذاك لـم تنتشـر هـذه العملـة علـى نطـاق واسـع ممـا نتـج عنـه إعالن 
إفلاسـها في عام 1998م. وفي عام 1996م انتشـرت العملة الرقمية 
إي جولـد )E-gold( التـي اسـتخدمها الملاييـن وحققـت نجاحاتٍ كبيرة، 
التعامـل  ومنعـت  العملـة  هـذه  أوقفـت  الأمريكيـة  الحكومـة  لكـن 
المخترقيـن  بيـن  اسـتخدامها  انتشـار  بسـبب  2007م  عـام  فـي  بهـا 
واللصـوص38، واسـتطاعت الحكومـة الأمريكيـة إيقـاف هـذه العملـة 
لكونهـا عملـة مركزيـة تديرهـا شـركة تجاريـة. وفـي عـام 2009م، نشـر 
Satoshi Naka� ى نفس�ه ساتوش�ي ناكاموت�و)  )كات�ب مجه�ول س�مَّ
لإنشـاء  كوسـيلة  الكتـل  تقنيـة سلسـلة  تصـف  علميـة  ورقـة   )moto
العمالت المشـفرة36. وظهـرت عملـة البتكويـن )Bitcoin( فـي العـام 
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ذاتـه كعملـة لا مركزيـة يصعـب إيقافهـا أو معرفـة الهويـة الحقيقيـة 
لمطورهـا. وأسـهمت الأزمـة الماليـة عـام 2008م فـي تعزيـز اسـتخدام 
هـذه العملـة بعـد أن فقـد الكثيـر مـن النـاس الثقة في البنـوك كطرف 
إلـى ظهـور صرافـات  التوجـه  هـذا  وتسـبب  أموالهـم39،  لإدارة  ثالـث 
أجهـزة  عـدد  المشـفرة حتـى وصـل  البيتكويـن  لعملـة  آليـة مخصصـة 
الصـراف الآلـي إلـى أكثـر مـن )14,000( جهـاز مطلـع 2021م40. وتعـد 
السـلفادور أول دولـة تعتمـد البتكويـن كعملـة وطنيـة لهـا، إذ أطلقـت 
الحكومـة محفظـة رقميـة ونشـرت أجهزة الصـرف الآلي، إلا أن الخدمة 
واجهـت عـدة تحديـات تقنيـة فاق عددها قدرة الدعـم الفني الحكومي، 
بالإضافـة إلـى أثـر التغيّـر فـي أسـعار البيتكويـن41. وأتـاح موقـع بي بال 
)PayPal( مؤخـراً خيـار الدفـع باسـتخدام العمالت الرقميـة كالبيتكويـن 

وإيثريـوم وهـي خطـوة يمكـن أن تعـزز اسـتخدام الأصـول الرقميـة فـي 
التجـارة اليوميـة بصـورة كبيـرة40. ويوضـح شـكل 3 ترتيب مسـتخدمي 
العمالت الرقميـة بحسـب الدولـة، إذ جـاءت دولـة نيجيريـا فـي المرتبـة 
الأولـى ويليهـا دولـة فيتنـام، بينما جـاءت اليابان في المرتبـة الأخيرة42. 
تحولـت المحافـظ الرقميـة علـى مـدى السـنوات العشـر الماضيـة مـن 
خيـار دفـع لبعـض التطبيقـات إلـى مصـدر رئيسـي للإنفـاق، إذ مثلـت 
العالـم  مسـتوى  علـى  الإنفـاق  مصـادر  مـن   )%22( المحافـظ  هـذه 
البنـوك  مـن   )%70( مـن  أكثـر  اليـوم  ويـدرس  2019م43.  عـام  فـي 
المركزيـة فـي العالـم إمكانيـة إطالق عمالت رقمية وطنية تسـهم في 
التقليـل مـن الاعتمـاد على البنـوك التجارية باعتبارها الواجهة الرئيسـية        

لإدارة الأمـوال44.

شكل 3: ترتيب الدول بحسب نسبة مستخدمي العملات الرقمية فيها

)نسبة الاستخدام من عدد السكان(



التقنيات الحديثة المتعلقة بالبيانات والذكاء الاصطناعي

حالات الاستخدام 
الرقميــة  العمــات  الرقميــة:  العمــات  اســتخدام  حــالات  أبــرز  مــن 

للعمــات. الاولــي  والطــرح  المســتقرة،  والعمــات  الوطنيــة، 

العملات الرقمية الوطنية
مجموعــة  دول  وخاصــةً  الدوليــة  الماليــة  الســلطات  اليــوم  تعمــل 
)G20( علــى صياغــة المعاييــر الرســمية لتنظيــم وإصــدار  العشــرين 
العمــات الرقميــة الوطنيــة، إذ تعمــل المجموعــة مــع صنــدوق النقــد 
التســويات  وبنــك   )World Bank( الدولــي  والبنــك   )IMF( الدولــي 
الدوليــة )BIS( علــى إضفــاء الطابــع الرســمي فــي اســتخدام العمــات 
الرقميــة الصــادرة عــن البنــوك المركزيــة )CBDCs(أ45. وأشــارت دراســة 
حديثــة صــادرة عــن بنــك التســويات الدوليــة أن أكثــر مــن )40%( مــن 
ــى  ــة البحــث إل ــت مــن مرحل ــد انتقل ــم ق ــة حــول العال ــوك المركزي البن
مرحلــة بنــاء المنتــج، وأن )10%( منهــم بــدؤوا مشــاريع تجريبيــة46. 
ويوضــح شــكل 4 جهــود الــدول فــي تبنــي العمــات الرقميــة الوطنيــة، 
إذ أطلقــت )11( دولــة عملاتهــا الرقميــة الوطنيــة، وتُجــري )14( دولــة 

ــى هــذه العمــات47. التجــارب عل

العملات المستقرة
تعانــي العمــات المشــفرة مــن التغيــرات المفاجئــة فــي أســعارها ممــا 
تســبب فــي تباطــؤ تبنيهــا كوســيلة دفــع معتمــدة لــدى عــدة شــركات. 
ــى إنشــاء عمــات مشــفرة ترتبــط بأصــول ذات  ــذا لجــأ المطــورون إل ل
أســعار مســتقرة نســبياً كالــدولار الأمريكــي والذهــب48. وكانــت شــركة 
 )Libra( ــرا ــة ليب فيســبوك )Facebook( قــد كشــفت عــن إنشــاء عمل
عــام 2019م وذلــك بهــدف أن تصبــح عملــة عالميــة مســتقرة، إلا 
ــة فــي  ــوك المركزي ــاع القــرار والبن ــة واجهــت رفضــاً مــن صن أن العمل
جميــع أنحــاء العالــم ممــا تســبب فــي تأخيــر إطلاقهــا ثــم إيقــاف العمــل 
ــي  ــام 2022م أقــر البرلمــان اليابان عليهــا. وفــي النصــف الأول مــن ع
إطــاراً قانونيــاً للعمــات الرقميــة المســتقرة فــي البــاد، ســيدخل حيــز 

التنفيــذ خــال عــام ممــا يوفــر أمانــاً للمســتثمرين. وصرحــت مجموعــة 
أكبــر  تعــد مــن  التــي   )MUFG( الماليــة  يــو إف جــي  ميتسوبيشــي 
المؤسســات الماليــة هنــاك عــن خططهــا لإصــدار عملتهــا الرقميــة 

.)Progmat Coin( المســتقرة تحــت اســم بروجمــات كويــن

الطرح الأولي للعملات
لجــأت الشــركات الناشــئة خاصــةً التقنيــة منهــا إلــى اســتخدام العمــات 
الرقميــة بهــدف جمــع الأمــوال وزيــادة رأس المــال، وذلــك عــن طريــق 
الطــرح الأولــي للعمــات )ICO(، إذ أصبــح بإمــكان الشــركات الناشــئة 
طــرح عمــات مشــفرة للشــراء مقابــل مبالــغ زهيــدة، ولكــن فــي حــال 
نجــاح الشــركة وارتفــاع قيمتهــا الســوقية، ترتفــع قيمــة هــذه العمــات 
بلــغ  المثــال،  علــى ســبيل  المشــتري49.  علــى  بالنفــع  ممــا ســيعود 
إجمالــي مــا جُمِــع عنــد طــرح عملــة إي أو إس )EOS( حوالــي )4( مليــار 

دولار أمريكــي )أي مــا يقــارب 15 مليــار ريــال ســعودي(50.

مخاطر
نشــأت بعــض المخاطــر التــي يجــب الانتبــاه لهــا نظــراً إلــى حداثــة 
هــذا النــوع مــن العمــات وعــدم وجــود ســلطة مرجعيــة للعمــات 
المشــفرة، ومــن أبرزهــا: إمكانيــة الاختــراق، والتعامــات المشــبوهة، 

وإمكانيــة التحايــل والتلاعــب، واســتنزاف الطاقــة:

إمكانية الاختراق 
ــات التشــفير المســتخدمة فــي العمــات  ــى الرغــم مــن تطــور تقني عل
الرقميــة إلا أنهــا معرضــة لخطــر الهجمــات الســيبرانية خاصــة فــي غياب 
الأطــر القانونيــة والتنظيميــة، فعلــى ســبيل المثــال اســتولى مجموعــة 
مــن المخترقيــن مــن كوريــا الشــمالية فــي عــام 2018م علــى )250( 
مليون دولار أمريكي )أي ما يقارب 937.5 مليون ريال ســعودي( ولم 
تســتطع الســلطات الأمنيــة اســتعادة هــذه الســرقات43، إلا أن بعــض 
الجهــات الأمنيــة اســتطاعت الوصــول إلــى طريقــة لاســترداد العمــات 
المشــفرة فــي حــال ســرقتها، إذ أعلنــت وزارة العــدل الأمريكيــة نجاحهــا 
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فــي اســترداد حوالــي )2.3( مليــون دولار أمريكــي )أي مــا يقــارب 8.6 
مليــون ريــال ســعودي( مــن أصــل )4.3( مليــون دولار أمريكــي )أي مــا 
يقــارب 16.1 مليــون ريــال ســعودي( دفعتهــا شــركة كولونيــال بايبلايــن 

)Colonial Pipeline( لقراصنــة هجــوم فديــة.

التعاملات المشبوهة
إخفــاء الهويــة فــي العمــات الرقميــة يجعــل منهــا وســيلة مناســبة 
المشــبوهة  النقديــة  العمليــات  فــي  المســتخدمة  الأمــوال  لتبــادل 
والإجراميــة، وعلــى الرغــم مــن أن منصــات تــداول العمــات المشــفرة 
مطالبــة بالالتــزام بقوانيــن مكافحــة غســيل الأمــوال، إلا أنــه يوجــد 
بعــض المنصــات التــي قــد تمكــن مســتخدميها مــن التــداول دون 
إثبــات لأصــول العمــات التــي يملكونهــا. وتشــير دراســة صــادرة عــن 
الأمــوال  أنشــطة غســيل  إجمالــي  أن   )Chainalysis( تشيناليســس 
بالعمــات المشــفرة فــي عــام 2019م قــد يصــل إلــى )2.8( مليــار دولار 
ــال ســعودي(51، وكشــفت وزارة العــدل  ــار ري )أي مــا يقــارب 10.5 ملي
ــل للإرهــاب  ــات تموي ــة فــي أغســطس 2020م عــن )3( عملي الأمريكي

ــن52.  ــق البتكوي تمــت عــن طري

إمكانية الاحتيال والتلاعب
علـــى الرغـــم مـــن أن الطـــرح الأولـــي للعمـــات قـــد يســـهم فـــي دفـــع 
عجلـــة الابتـــكار لـــدى الشـــركات الناشـــئة، فقـــد يكـــون عـــدد منهـــا عمليـــات 
ـــر مـــن الاســـتثمارات. وتشـــير دراســـة  ـــا خســـارة للكثي ـــج عنه ـــال ينت احتي
بحثيـــة إلـــى أن )10%( مـــن اســـتثمارات الطـــرح الأولـــي للعمـــات 

فقـــدت بســـبب الاحتيـــال53.

استنزاف الطاقة
يتطلـــب تعديـــن العمـــات المشـــفرة كمـــاً هائـــاً مـــن الطاقـــة الكهربائيـــة 
ممـــا قـــد يتســـبب فـــي زيـــادة الأحمـــال علـــى شـــبكات الكهربـــاء، إذ يقـــدر 
اســـتهلاك الطاقـــة لتعديـــن البيتكويـــن فـــي العالـــم مـــا يقـــارب )81.51( 
تيـــرا واط فـــي الســـنة54. ومنعـــت الحكومـــة الصينيـــة تعديـــن العمـــات 

ــا أدى إلـــى إيقـــاف أكثـــر مـــن نصـــف عمليـــات التعديـــن  الرقميـــة ممـ
فـــي العالـــم. وتحظـــر إيـــران تعديـــن البيتكويـــن بســـبب أن مدنهـــا تعانـــي 
ــار الكهربائـــي، ويلقـــي المســـؤولون باللـــوم  ــرر للتيـ ــاع متكـ مـــن انقطـ
ــاً علـــى تعديـــن البيتكويـــن مـــن المناجـــم غيـــر القانونيـــة، وتقـــدر  جزئيـ
شـــركة إلبتـــك )Elliptic( أن حوالـــي )4.5%( مـــن جميـــع عمليـــات 
ـــام  ـــل مـــن ع ـــر وأبري ـــن يناي ـــم بي ـــى مســـتوى العال ـــن عل ـــن البيتكوي تعدي

ـــران55.  ـــي إي ـــت ف 2021 حدث

توقعات مستقبلية
تتوقـــع جارتنـــر أن يســـتخدم )50%( مـــن الأشـــخاص الذيـــن لا يملكـــون 
حســـاباً مصرفيـــاً العملـــة المشـــفرة عبـــر هواتفهـــم الذكيـــة بحلـــول 
ــل الاجتماعـــي فـــي دعـــم  ــات التواصـ عـــام 2025م وستســـهم منصـ
انتشـــارها، ومـــن المتوقـــع أن تســـجل قـــارة أفريقيـــا أعلـــى معـــدلات 
ـــة فيهـــا56. وتبحـــث  ـــى ازدهـــار التجـــارة الإلكتروني النمـــو ممـــا يســـاعد عل
ــرض  ــة فـ ــة إمكانيـ ــدة الأمريكيـ ــات المتحـ ــي الولايـ ــدة فـ الإدارة الجديـ
ضريبـــة دخـــل علـــى متداولـــي العمـــات الرقميـــة، ووفقـــاً لتقريـــر جديـــد 
صـــادر عـــن وزارة الخزانـــة الأمريكيـــة، تبحـــث الإدارة الأمريكيـــة كذلـــك 
ـــع  ـــى الحكومـــة تتب ـــدة مـــن شـــأنها أن تســـهل عل ـــات جدي وضـــع متطلب

حركـــة الأمـــوال بمـــا فـــي ذلـــك العمـــات الرقميـــة. 
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شكل 4: جهود الدول في تبني العملات الرقمية الوطنية.
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إنترنت الأشياء
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إنترنت الأشياء
أســهم التطــور التقنــي والصناعــي فــي ازديــاد عــدد الأجهــزة التــي تعمــل 
لتنفيــذ مهــام محــددة، ولكــن فــي الغالــب أنهــا تعمــل بصورة مســتقلة 
وغيــر مرتبطــة بشــبكة معينــة، ومــع الثــورة التقنيــة فــي وقتنــا الحالــي 
أصبــح ربــط هــذه الأجهــزة قابــاً للتطبيــق لينشــأ عنــه مــا يُعــرف بتقنيــة 

.)Internet of Things [IoT[( إنترنت الأشــياء

نبذة تعريفية
تقنيــة إنترنــت الأشــياء هــي شــبكة مــن الأجهــزة الإلكترونيــة المرتبطــة 
بعضهــا ببعــض دون الحاجــة إلــى أي تدخــل بشــري فــي أغلــب الأحيــان، 
ومــن أمثلتهــا المصانــع الذكيــة والأجهــزة المنزليــة الذكيــة وأجهــزة 
القابلــة للارتــداء57.  البدنيــة  اللياقــة  تتبــع  الطبيــة وأجهــزة  المراقبــة 
ومــن  البيانــات  لجمــع  مستشــعرات  عــدة  الأجهــزة  هــذه  تســتخدم 
وفقــاً  للمســتخدم  خدمــات مخصصــة  تقديــم  بهــدف  تحليلهــا  ثــم 
ــة  ــاً تســتخدم الثلاجــة الذكي ــه، فمث ــات الخاصــة ب ــر والتفضي للمعايي
ــات  ــا، وتُرســل تنبيه ــة العناصــر الموجــودة فيه المستشــعرات لمعرف

ــد العناصــر.  ــاد أح ــرب نف ــال ق للمســتخدم فــي ح

لمحة تاريخية
ظهر مصطلح إنترنت الأشياء في عام 1999م على يد الباحث كيفن 
إلى  المستشعرات  إضافة  فكرة  أن  إلا   ،)Kevin Ashton( آشتون 
جاهزية  عدم  ولكن  الثمانينيات،  فترة  الى  تعود  الإلكترونية  الأجهزة 
التقنيات آنذاك حالت دون تطبيق ذلك58. أما اليوم ومع تطور صناعة 
من  أصبح   )5G( الخامس  الجيل  تقنية  وانتشار  الحاسوبية  الرقائق 
ووفقاً  والمصانع.  المنازل  في  الأشياء  إنترنت  أنظمة  تبني  الممكن 
إنترنت  تقنية  التي تدعم  لشركة سيسكو )Cisco( فإن عدد الأجهزة 
الأشياء في 2021م يقدّر بـ )13( مليار جهاز تسهم في تدفق )%5( 

من بيانات شبكة الإنترنت59. 

حالات الاستخدام
ــات إنترنــت الأشــياء، مــن  ظهــرت عــدد مــن حــالات الاســتخدام لتقني
أبرزهــا: إنترنــت الأشــياء الصناعــي، وإنترنــت الأشــياء الطبــي، والمــدن 

الذكيــة، والمنــازل الذكيــة:

إنترنت الأشياء الصناعي
تســتطيع الشــركات الصناعيــة تطويــر نمــاذج الأعمــال وتحســين الأداء 
والإنتاجية باســتخدام تقنية إنترنت الأشــياء الصناعي، إذ يمكن للآلات 
الموجــودة فــي المنشــأة التواصــل فيمــا بينهــا وتبــادل المعلومــات 
بصفــة مســتمرة. وتســهم تقنيــة إنترنــت الأشــياء فــي تطويــر عــدة 
صناعــات تشــمل المــواد الكيميائيــة والأغذيــة والمشــروبات والســيارات 
 )McKinsey( أجرتهــا شــركة ماكينــزي  لدراســة  والفــولاذ57. ووفقــاً 
فــإن المصانــع تمثــل واحــدةً مــن أكبــر المســتفيدين عنــد اعتمادهــا 
علــى إنترنــت الأشــياء، إذ يُتوقــع أن تولــد تأثيــراً اقتصاديــاً إيجابيــاً بأكثــر 
مــن )1.2( تريليــون دولار أمريكــي )أي مــا يقــارب 4.5 تريليــون ريــال 

ــدءاً مــن 2025م60. ســعودي( كل عــام ب

إنترنت الأشياء الطبي
مــن المتوقــع أن يســتفيد القطــاع الطبــي مــن هــذه التقنيــة فــي جمــع 
بيانــات المرضــى وإرســالها إلــى مقدمــي الرعايــة الصحيــة لمتابعتهــا 
وتحليلهــا عــن بُعــد، ومــن أمثلــة ذلــك أجهــزة مراقبــة القلــب. كمــا 
ظهــرت أجهــزة قابلــة للارتــداء تدعــم تقنية إنترنت الأشــياء مثل ســاعات 
متابعــة الأنشــطة البدنيــة والبيانــات الحيويــة الأساســية وأنمــاط النــوم. 
ــو البحثيــة )Pew Research( فــي  ووفقــاً لمســح أجرتــه مؤسســة بي
عــام 2019م، فــإن واحــداً مــن كل خمســة أمريكييــن يســتخدم ســاعة 

ذكيــة أو متتبــع لياقــة بدنيــة57.
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المدن الذكية
ســتكون الحلــول المبنيــة علــى تقنيــة إنترنــت الأشــياء مــن أبــرز معالــم 
المــدن الذكيــة فــي المســتقبل القريــب لمــا تقدمــه مــن تطبيقــات 
ــي تدعــم  واعــدة فــي مختلــف القطاعــات، إذ ستُســتخدم الأجهــزة الت
تقنيــة إنترنــت الأشــياء لجمــع البيانــات وتحليلهــا بهــدف تحســين البنيــة 
التحتيــة للمــدن والمرافــق العامــة والخدمــات. علــى ســبيل المثــال 
تضمّــن اقتــراح مدينــة كولومبــوس بولايــة أوهايــو — الفائــز بتحــدي 
وزارة النقــل الأمريكيــة للمدينــة الذكيــة لعــام 2016م — بنيــة تحتيــة 
ــط  ــاً لتخطي ــات، ونظام ــل مــع المركب ــا ببعــض وتتفاع ــة بعضه متصل

ــر أنظمــة نقــلٍ متعــددة57.  الرحــات عب

المنازل الذكية
مــع بــدء اســتخدام تقنيــة إنترنــت الأشــياء أصبــح هنــاك توجــه لتطويــر 
المنــازل الذكيــة بهــدف رفــع جــودة حيــاة المســتخدم، ويقــوم المنــزل 
الذكــي علــى فكــرة ربــط الأجهــزة والأنظمــة المنزليــة بعضهــا ببعــض 
لكــي يصبــح مــن الممكــن التحكــم فيهــا عــن بُعــد. وتتيــح هــذه التقنيــة 
التحكــم فــي الأنظمــة والأجهــزة الذكيــة داخــل المنــزل مثــل: نظــام 
الترفيــه ونظــام التكييــف والتدفئــة ونظــام الإنــارة والنظــام الأمنــي57.

مخاطر
إنترنــت الأشــياء، إلا  التــي تقدمهــا تقنيــة  المزايــا  الرغــم مــن  علــى 
ــاه لهــا ومــن أبرزهــا:  أنهــا مرتبطــة ببعــض المخاطــر التــي يجــب الانتب

الخصوصيــة. وانتهــاك  الســيبرانية،  الهجمــات 

الهجمات السيبرانية 
لا  السيبراني  بأمنها  تتعلق  تحديات  الأشياء من  إنترنت  تقنية  تعاني 
سيما عندما تجمع المستشعرات بيانات حساسة للغاية. وعلى الرغم 
المستخدم، إلا أن  أمراً مهماً لثقة  البيانات يعد  الحفاظ على  من أن 
أمان إنترنت الأشياء لا يزال يواجه تحديات عدة وقد يشكل ذلك خطراً 

أن بعض  باحثون  المثال، وجد  التقنية. فعلى سبيل  تبني هذه  عند 
التي يستخدمها بعض الأطفال تحتوي على ثغرات  الذكية  الساعات 
محادثاتهم  على  والتنصت  موقعهم  بتتبع  للمخترقين  تسمح  أمنية 
أو حتى التواصل معهم61. وتسعى عدد من الحكومات إلى مواجهة 
البريطانية  الحكومة  نشرت  فمثلًا  آثاره،  من  والتخفيف  التحدي  هذا 

إرشاداتها حول أمان أجهزة إنترنت الأشياء للمستخدمين62.

انتهاك الخصوصية
قد تمثل تقنية إنترنت الأشياء خطراً كبيراً على خصوصية المستخدمين، 
حياة  نمط  معرفة  المصنعة  للشركات  يمكن  المثال  سبيل  فعلى 
القهوة  آلة  تشغيل  وقت  طريق  عن  استيقاظه  كوقت  المستخدم 
الذكية، ونوع الطعام الذي يتناوله من الثلاجة الذكية. وينطبق الخطر 
إنترنت  على  تعتمد  التي  للأجهزة  يمكن  إذ  الأعمال،  قطاع  في  ذاته 
الأشياء تسريب بعض النقاشات السرية في غرف الاجتماعات، وقد 
أوضحت دراسة حديثة أن )52%( من الشركات لا تستطيع معرفة ما 

إذا كانت أجهزة إنترنت الأشياء لديهم مخترقة أم لا63.

توقعات مستقبلية
تتوقــع شــركة آي دي ســي )IDC( أن يصــل عــدد الأجهــزة التــي تدعــم 
تقنيــة إنترنــت الأشــياء حــول العالــم إلــى )55.7( مليــار جهــاز بحلــول 
عــام 2025م، وســتكون أكبــر فرصــة لتبنــي هــذه التقنيــة فــي المصانــع 
والســيارات، بالإضافــة إلــى تطبيقــات المنــازل الذكيــة والأجهــزة القابلة 
التــي لا  بيــن الأجهــزة  الربــط  للارتــداء64. وبينمــا ستســتمر عمليــات 
تعتمــد علــى إنترنــت الأشــياء فــي الزيــادة، فــإن أجهــزة إنترنــت الأشــياء 
ســتمثل قرابــة )66%( مــن كميــة هــذه العمليــات بحلــول عــام 2025م، 
أي بمعــدل الضعــف علــى مــا كانــت عليــه فــي عــام 2019م65. يوضــح 
مــن  إذ  الأشــياء،  إنترنــت  لتقنيــة  المســتقبلية  التوقعــات   5 شــكل 
المتوقــع أن يرتفــع الســوق العالمــي لإنترنــت الأشــياء بنســبة )%37( 
مــن عــام 2017م إلــى )1.5( تريليــون دولار أمريكــي )أي مــا يقــارب 5.8 
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تريليــون ريــال ســعودي( بحلــول عــام 2025م57. ووفقــاً لشــركة إيــه آر 
إم )ARM( فــإن التحــول الــذي أحدثتــه الأجهــزة المتصلــة علــى وشــك 
أن يُحــدث نقلــة نوعيــة كبيــرة، فمــن المتوقــع بحلــول عــام 2035م أن 

يكــون فــي العالــم تريليــون جهــاز حاســب متصــل بالإنترنــت، ستســهم 
فــي زيــادة الناتــج المحلــي العالمــي بمقــدار )5( تريليــون دولار أمريكــي 

)أي مــا يقــارب 18.75 تريليــون ريــال ســعودي( ســنويا66ً.

شكل 5: توقعات حجم السوق العالمية لإنترنت الأشياء
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حوسبة الكم
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حوسبة الكم
الحياة  نواحي  بكل  التقنية  ارتباط  في  المعلوماتية  الثورة  أسهمت 
اليومية مما تسبب في كثرة البيانات وتنوعها وازدياد عدد متغيراتها، 
مما خلق صعوبة لدى الحواسيب التقليدية في معالجة هذه البيانات 
وتصنيفها وتخزينها وإيجاد الحلول المثلى بطريقة سريعة، لذا كانت 
الحاجة ملحّة إلى تطوير حوسبة الكم )Quantum Computing( كنوع 

جديد من أجهزة الحاسب القادرة على أداء هذه المهام بكفاءةٍ عالية.

نبذة تعريفية
حوســبة الكــم هــي تقنيــة حاســوبية تســتخدم نظريــات الفيزيــاء الكميــة 
الحاســب  فأجهــزة  ومعالجتهــا67،  البيانــات  تمثيــل  فــي  الكــم(  )أو 
التقليديــة أو )الحوســبة الكلاســيكية( تعتمــد علــى النظــام الثنائــي الــذي 
يمثــل البيانــات باســتخدام البــت )Bit( المتمثــل بالرمــز "0" أو "1"، 
فيمــا تعتمــد الحوســبة الكميــة علــى مــا يســمى كيوبــت )Qubit( وتمتاز 
بالقــدرة علــى اتخــاذ قيمــة "0" أو "1" أو كلاهمــا فــي الوقــت نفســه 
 .)Quantum Superpositionَ( الكمــي  التراكــب  خاصيــة  بواســطة 
كمــا تمتــاز أجهــزة الحوســبة الكميــة أيضــاً بخاصيــة التشــابك الكمــي 
أو الترابــط الكمــي )Quantum Entanglement( التــي تســمح بترابــط 
عــدة عناصــر كميــة )كيوبتــات( وبالتالــي تنفيــذ عمليــات حســابية أكثــر.

لمحة تاريخية
اقتــرح عالــم الفيزيــاء ســتيفن ويزنــر )Steven Wiesner( فــي عــام 
1969م معالجــة المعلومــات بالاعتمــاد علــى فيزيــاء الكــم لتمكيــن 
إنجــاز مهــام التشــفير بصفــة أفضــل. وفــي أوائــل الثمانينيــات مــن 
 )Richard Feynman( القــرن الحالــي قــدم كل مــن ريتشــارد فاينمــان
ــن )Yuri Manin( نمــاذج  ــوري ماني ــول بنيــوف )Paul Benioff( وي وب
ــات التــي لا تســتطيع  ــذ العملي ــى تنفي ــة لحوســبة الكــم قــادرة عل أولي
الحوســبة التقليديــة تنفيذهــا، إلا أن الاهتمــام بحوســبة الكــم لــم يبــرز 
إلا فــي عــام 1994م بعدمــا قــدم بيتــر شــور )Peter Shor( خوارزميــة 
حوســبة كميــة قــادرة علــى تفكيــك الأرقــام الكبيــرة إلــى عوامــل أوليــة 

بكفــاءة عاليــة، وهــي مســألة يصعــب حلهــا بالنســبة لأجهــزة الحاســب 
التقليديــة68. وكانــت الانطلاقــة الفعليــة لحوســبة الكــم عندمــا كشــفت 
ــة عــن حاســب الكــم الخــاص بهــا  شــركة دي ويــف )D-Wave( الكندي
المكــون مــن )28( كيوبتــاً فــي عــام 2007م. ومنــذ ذلــك الحيــن وحتــى 
اليــوم بــدأت عــدة شــركات عملاقــة مثــل آيــون كيــو )IonQ( ورجيتــي 
Aliba�( وعلــي بابــا )Google( وجوجــل )IBM( وآي بــي أم )Rigetti(
ba( ومايكروســوفت )Microsoft( وإنتــل )Intel( فــي التنافــس لبنــاء 
أول حاســب كــم ذو إمكانــات قويــة. وفــي عــام 2019م ادعــت كلٌ 
ــة ناســا )NASA( توصلّهمــا إلــى مــا يســمى  مــن شــركة جوجــل ووكال
Quantum Suprem� )بالس�ـيادة الكمي�ـة أو التف�ـوق ف�ـي مج�ـال الك�ـم) 
acy(، إذ أجــرت الأولــى تجربــة لمقارنــة قــدرات حاســب الكــم فــي 
ــام باســتخدام أســرع  ــا )10( آلاف ع ــب حله ــدة يتطلّ حــل مســألة معقّ
حاســوب موجــود بالعالــم، واســتغرق حلهــا علــى حاســب الكــم الجديــد 
)200( ثانيــة فقــط69. واحتجّــت شــركة آي بــي إم علــى هــذه التجربــة 
بقولهــا أن جوجــل أخطــأت فــي الحســابات، مشــيرة إلــى أنــه يمكــن 
حلهــا علــى الحواســيب الفائقــة الموجــودة اليــوم خــال أيام معــدودة70. 
وفــي عــام 2020م اســتطاع فريــق صينــي اســتخدام تقنيــة مشــابهة 
ــة فقــط باســتخدام حاســب الكــم، التــي  ــة فــي )200( ثاني لحــل معادل
تقنيــات  اســتخدمت  لــو  ســنة  بليــون   )2.5( تســتغرق  قــد  كانــت 
الحاســب التقليديــة71. وفــي العــام نفســه اســتخدم فريــق صينــي آخــر 
حوســبة الكــم لإجــراء عمليــات حســابية لــم يكــن مــن الممكــن إجراءهــا 
علــى الحواســيب التقليديــة، وأكــد الفريــق أن العمليــة الحســابية التــي 
أجروهــا لهــا تطبيقــات عمليــة محتملــة فــي كيميــاء الكــم وتعلــم الآلة72. 
وتجــاوزت الاســتثمارات المُعلنــة فــي عــام 2021م للشــركات الناشــئة 
فــي مجــال حوســبة الكــم )1.7( مليــار دولار أمريكــي )أي مــا يقــارب 6.3 
مليــار ريــال ســعودي(، ومــا يعــادل أكثــر مــن ضعــف المبلــغ الــذي جُمــع 
فــي 2020م73. كمــا أطلقــت شــركة جوجل )Google( ومايكروســوفت 
)Microsoft( وأمازون )Amazon( وأي بي إم )IBM( خدمات حوسبة 
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ــدى الاقتصــادي العالمــي  ــدّ المنت ــا الســحابية74. ع ــى منصاته الكــم عل
تقنيــة حوســبة الكــم كأحــد أبــرز )10( تقنيــات ناشــئة للعــام 2020م75، 
وتنفــق الــدول الكبــرى مئــات الملاييــن مــن الــدولارات علــى مشــاريع 
الأبحــاث والتطويــر المتعلقــة بحوســبة الكــم إذ أعلنــت وكالــة الطاقــة 
الأمريكيــة هــذا العــام أنهــا اســتثمرت )625( مليــون دولار أمريكــي )أي 
ــات حوســبة  ــال ســعودي( فــي أبحــاث وتقني ــار ري مــا يقــارب 2.3 ملي
الكــم، بينمــا أنفقــت الصيــن مليــار دولار أمريكــي )3.75 مليــار ريــال 
ســعودي( فــي مشــاريع هــذا المجــال71. وأعلــن مكتــب البيــت الأبيــض 
لسياســة العلــوم والتقنيــة بالتعــاون مــع المؤسســة الوطنيــة للعلــوم 
)NSF( عــن إنشــاء ثلاثــة مراكــز لحوســبة الكــم باســتثمار قــدره )75( 
ــال ســعودي(76.  مليــون دولار أمريكــي )أي مــا يقــارب 281 مليــون ري
وارتفعــت أرقــام التمويــل والصفقــات للشــركات الناشــئة فــي مجــال 
حوســبة الكــم الجديــدة إلــى أرقــام قياســية فــي عــام 2019م، إذ بلغــت 
ــا  ــي )أي م ــون دولار أمريك ــر مــن )400( ملي ــام الاســتثمارات لأكث أحج

يقــارب 1.5 مليــار ريــال ســعودي(77.

حالات الاستخدام
إلا  العالية،  الكفاءة  ذات  الحديثة  التقنيات  من  الكم  حوسبة  تُعد 
المستقبل  الآن ولا حتى في  عملية حتى  تطبيقات  لها  يوجد  أنه لا 
القريب78، ولكن هناك حالات استخدام مستقبلية واعده في التشفير، 

والتحسين، والمحاكاة.

التشفير
يمكــن اســتخدام حوســبة الكــم فــي عمليــات التشــفير، إذ تعتمــد الكثيــر 
مــن خوارزميــات التشــفير علــى عمليــات حســابية لتفكيــك الأرقــام 
الكبيــرة إلــى عوامــل أوليــة أصغــر، وعلــى الرغــم مــن أن هــذه العمليــات 
الحســابية بحاجــة إلــى الكثيــر مــن الوقــت لإتمامهــا باســتخدام الحوســبة 
التقليديــة، إلا أنــه يُمكــن لحوســبة الكــم إتمامهــا فــي وقــت قصيــر 
جــدا79ً. ولــذا يمكــن لحوســبة الكــم أن تســهم فــي زيــادة الحفــاظ علــى 
ســرية البيانــات، ورفــع مســتوى أمــان الاتصــالات، وتحســين موثوقيــة 

الرقميــة كونهــا تعتمــد علــى  الكتــل كالعمــات  تطبيقــات سلســلة 
عمليــات التشــفير بصــورة أساســية71.

التحسين
تتطلــب عمليــات التحســين لإيجــاد أفضــل النمــاذج الكثيــر مــن الوقــت 
بالإضافــة إلــى قــدرات حاســوبية عاليــة كونهــا تعتمــد علــى مقارنــة عــدد 
مــن النمــاذج واختيــار النمــوذج الأمثــل الــذي يقــدم أفضــل النتائج بأقل 
نســبة خطــأ، ويمكــن اســتخدام تقنيــة حوســبة الكــم لإيجــاد أفضــل 
الحلــول فــي وقــت قصيــر جــداً مقارنــة بأجهــزة الحاســب التقليديــة 
فــي مجــالات متنوعــة تشــمل: العمليــات اللوجســتية، والتصميــم، 

والأســواق الماليــة، والصناعــة.

المحاكاة
يمكــن اســتخدام حوســبة الكــم لإجــراء تجــارب يصعــب تطبيقهــا علــى 
أرض الواقــع، ويتطلــب بناؤهــا ومحاكاتهــا الكثيــر مــن الوقت بالإضافة 
إلــى قــدرات حاســوبية عاليــة. ويشــمل ذلــك المجــالات الكيميائيــة 

ــاخ80,81. ــة وأبحــاث المن والمالي

البحث والتطوير

يمكن استخدام حوسبة الكم لتسريع البحث والتطوير وتقليل التكاليف 
والمركّبات.  الكيميائية  والمواد  كالأدوية  عدة  مجالات  في  المالية 
فعلى سبيل المثال، تتطلب الأدوية الجديدة متوسط 2 مليار دولار 
أمريكي )أي ما يعادل 7.5 مليار ريال سعودي( وأكثر من )10( سنوات 

للوصول إلى السوق بعد اكتشافها73.

مخاطر
على الرغم من الفوائد الجمة التي قد تجلبها حوسبة الكم عند تبنيها 
من  المخاطر  بعض  يرافقه  قد  التبني  هذا  أن  إلا  واسعة،  بصورة 

الناحية الأمنية وإساءة الاستخدام:

فك التشفير
تشـكل قـدرة حوسـبة الكـم الهائلـة فـي معالجـة البيانـات خطـراً علـى 
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المشـفرة  الملفـات  يمكـن فـك  إنـه  إذ  الحاليـة،  التشـفير  خوارزميـات 
شـبكات  أمـن  يهـدد  الـذي  الأمـر  جـداً،  قصيـر  وقـت  وفـي  بسـهولة 
التشـفير فـإنّ  لتقديـر خبـراء  المعلومـات. ووفقـاً  الاتصـالات وتقنيـة 
أقوى خوارزميات التشفير الحالية تتطلب مئات السنين لفك شفرتها 
باسـتخدام أفضـل أجهـزة الحاسـب التقليديـة، فـي حيـن يمكـن فكهـا 
خلال ثوانٍ فقط باسـتخدام حاسـب الكم79؛ لذا يُنظم المعهد الوطني 
الأمريكـي للمعاييـر والتقنيـة )NIST( مسـابقة لاختيار خوارزمية تشـفير 
Post-Quan�( تواحدة أو عدة خوارزميات تسـمى بتشـفير ما بعد الكم
tum Encryption( بهـدف تحديـث معاييرهـا، ومـن المقـرر الإعالن 

عـن الفائزيـن فـي عـام 2022م82.

إساءة الاستخدام
ر قـدرات حوسـبة الكـم لتطبيقـات سـيئة كاسـتخدامها فـي  قـد تُسـخَّ
علـم الكيميـاء لتطويـر مـواد خطيـرة ضـارة بالبشـر، كمـا يمكـن دمـج 
حوسـبة الكـم والـذكاء الاصطناعـي للقيـام بهجمـات سـيبرانية سـريعة 

وذات مـدى واسـع71.

توقعات مستقبلية
تخطـط شـركة جوجـل لإنفـاق عـدة مليـارات لبنـاء حاسـب كـم بحلـول 
علـى  علميـة  وحسـابات  تجاريـة  عمليـات  إجـراء  يمكنـه  2029م  عـام 
الاسـتثمار  أن   )McKinsey( ماكينـزي  شـركة  وتتوقـع  واسـع،  نطـاق 
فـي اسـتخدام حواسـبة الكـم لمعالجـة مشـاكل محـددة سـيكون مجدياً 
فـي عـام 2030م، وأن حـل المسـائل المعقـدة التـي تتطلـب عمل عدة 
كيوبتـات معـاً لـن يكـون ممكنـاً إلا بعـد عـام 2035م83. وتتوقـع شـركة 
آي دي سي )IDC( أن )25%( من الشركات في قائمة فورتشن 500 
)Fortune 500( لأكبـر الشـركات الأميركيـة ستسـتخدم حوسـبة الكـم 
فـي السـنوات الثالث المقبلـة84، وأن تعمـل أجهـزة حوسـبة الكـم على 
تحسـين الدخل التشـغيلي لمشـغليها بما يتراوح بين )450( مليار دولار 
أمريكـي )أي مـا يقـارب 1.687 ترليـون ريـال سـعودي( و)850( مليـار 

ريـال سـعودي( سـنوياً  ترليـون   3.187 يقـارب  )أي مـا  أمريكـي  دولار 
أن   )Honeywell( 2050م، وتتوقـع شـركة هونـي ويـل  عـام  بحلـول 
تشـكل حوسـبة الكـم صناعـة تبلـغ قيمتهـا )1( تريليـون دولار أمريكـي 
)أي مـا يقـارب 3.75 تريليـون ريـال سـعودي( فـي العقـود المقبلـة83. 
يظهـر شـكل 6 الحجـم المتوقـع لسـوق تقنيـات حوسـبة الكـم حـول 
أن يصـل حجـم  المتوقـع  إذ مـن  2030م،  2020م حتـى  العالـم مـن 
السـوق بحلـول عـام 2030م إلـى حوالـي )9.006( مليـار دولار أمريكـي 

)أي مـا يقـارب 33.75 مليـار ريـال سـعودي(85.
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شكل 6: الحجم المتوقع للسوق العالمي لتقنيات حوسبة الكم من بين عامي 2020م و2030م
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الحوسبة الطرفية
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شكّلت تقنيات الإنترنت ثورةً في مجال الحوسبة، إذ أصبح بالإمكان 
إلى  إعادتها  قبل  مركزي  حاسوب  في  لمعالجتها  البيانات  إرسال 
مصدرها، ولكن طول الفترة الزمنية اللازمة لإرسال البيانات وإعادتها 
كان عائقاً أمام التطبيقات الحديثة التي تتطلب وقت استجابة قصير، 
إلى تقريب موارد  الحاجة  لذا ظهرت  إنترنت الأشياء؛  مثل تطبيقات 
ما  وهذا  البيانات،  مصادر  توجد  حيث  الشبكة  أطراف  إلى  المعالجة 

 .)Edge Computing( يُعرَف بالحوسبة الطرفية

نبذة تعريفية
بالقرب  الموارد  فيه  توضع  للحوسبة  نموذج  الطرفية هي  الحوسبة 
النهائيين  والمستخدمين  الاستشعار  وأجهزة  المحمولة  الأجهزة  من 
مما يسهم في تقليل وقت الاستجابة واختناقات الشبكة86. وتعتمد 
الحوسبة الطرفية على معالجة البيانات داخل الأجهزة نفسها أو قريباً 

منها مما يلغي الحاجة إلى الاعتماد على حوسبة مركزية87.

لمحة تاريخية
التسعينيات  فترة  في  الطرفية  الحوسبة  مبدأ  ظهور  بداية  كانت 
أكاماي  لشركة  التابعة   )CDN( إن  دي  استخدمت شركة سي  عندما 
المستخدمين  من  بالقرب  الموزعة  الخوادم  من  شبكة   )Akamai(
الفيديو مؤقتاً مما أسهم في رفع  النهائيين لحفظ الصور ومقاطع 
سرعة استجابة مواقع الويب، وأوضحت ورقة علمية نشرها باحثون 
1997م  عام  في   )Carnegie Mellon( ميلون  كرنيجي  جامعة  من 
التي تعمل  الحاسوبية  التطبيقات  المختلفة من  للأنواع  كيف يمكن 
الخوادم بهدف  الموارد أن تعتمد على  على أجهزة محمولة محدودة 
تخفيف العبء على موارد هذه الأجهزة، وتحسين عمر بطاريتها في 
مبدأ أطلق عليه الحوسبة المنتشرة )Pervasive Computing(، كما 
العقد  أوائل  في  ظهرت  التي   )P2P( للنظير  النظير  شبكات  أتاحت 
بين  ومشاركته  المحتوى  توزيع  والعشرين  الحادي  القرن  من  الأول 
أعضاء الشبكة نفسها مما أسهم في تقليل الحمل الإجمالي للشبكة 

اتضحت  السحابية  الحوسبة  ظهور  ومع  الاستجابة،  زمن  وتحسين 
ذاتية  المركبات  تطبيقات  في  لاسيما  المحلية  المعالجة  إلى  الحاجة 

القيادة وإنترنت الأشياء88.

حالات الاستخدام
المجالات  من  عدد  في  الطرفية  الحوسبة  تقنيات  استخدام  يمكن 

المختلفة كالنقل والصحة والطاقة والخدمات المالية.

النقل
البيانات  إنتقال  سرعة  على  الحديثة  النقل  وسائل  من  كثير  تعتمد 
ومعالجتها لاتخاذ القرارات الفورية كما هو الحال في المركبات ذاتية 
الحوسبة  توفرها  التي  القدرات  من  الاستفادة  يمكن  لذا  القيادة، 
واتخاذ  محلياً  البيانات  وتحليل  السريعة  الاستجابة  لتمكين  الطرفية 
القرارات بصورة سريعة. فعلى سبيل المثال، جهزت شركة بومباردييه 
)Bombardier( طائراتها من نموذج سي-سيريز )C-Series( بأجهزة 
بعد  وذلك  المحرك،  أداء  لمشكلات  الفوري  للاكتشاف  استشعار 
مباشرة  بصورة  البيانات  لمعالجة  الطرفية  الحوسبة  على  اعتمادها 

والتعامل بطريقة استباقية مع مشكلات المحرك87.

الصحة
يمكن استخدام الحوسبة الطرفية لتحليل البيانات الصحية في الوقت 
للارتداء  القابلة  الأجهزة  مع  خاصة  المرضى  صحة  ومراقبة  الآني 
الذكية،  والساعات  الجلوكوز  ومراقبة  البدنية  اللياقة  مراقبة  كأجهزة 
الحاجة  دون  محلياً  النوم  أنماط  أو  النبض  بيانات  تحليل  يتيح  وهذا 
إلى الاتصال بالسحابة المركزية، فمثلًا تستخدم شركة جينرال إلكترك 
لتحسين معالجة  الطبية  أجهزتها  )NVIDIA( في  إنفيديا  رقائق   )GE(

البيانات الطرفية87.

الحوسبة الطرفية
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الطاقة
تُعـــد الحوســـبة الطرفيـــة أساســـاً لبنـــاء شـــبكات الطاقـــة الذكيـــة التـــي 
تســـمح بـــإدارة اســـتهلاك الطاقـــة بصـــورة أفضـــل وأكثـــر كفـــاءة، 
ــاز  واكتشـــاف الأعطـــال ومراقبـــة الســـامة فـــي مرافـــق النفـــط والغـ
واتخـــاذ القـــرارات فـــي الوقـــت الآنـــي. فعلـــى ســـبيل المثـــال، تعمـــل 
شـــركة تينتيلـــس سســـتمز )Tantalus Systems( علـــى تطويـــر أنظمـــة 
تعتمـــد علـــى تقنيـــة الحوســـبة الطرفيـــة لأتمتـــة عمليـــات نقـــل الطاقـــة 

الكهربائيـــة لخدمـــة العمـــاء بطريقـــة أفضـــل87. 

الخدمات المالية
يستخدم مقدمو الخدمات المالية الحوسبة الطرفية بهدف رفع سقف 
المالية  الخدمات  البيانات ومعالجتها وتخصيص  الأمان وكفاءة جمع 
وتنفيذ  المالية  الخدمات  تقديم  إلى  إضافةً  للمستفيدين،  المقدمة 
العمليات من أي مكان. فعلى سبيل المثال، اشتركت شركتا تلسترا 
الكومنولث  بنك  مع  للاتصالات   )Ericsson( وإريكسون   )Telstra(
فاعلية  )Commonwealth Bank of Australia( لاختبار  الأسترالي 
تقنية الحوسبة الطرفية في تقديم الخدمات المصرفية، كما حصلت 
شركة ماستركارد )Mastercard( مؤخراً على براءة اختراع لجهاز خدمة 
ذاتية يعمل بتقنية الحوسبة الطرفية، مما أسهم في تسريع عملية 

المعالجة وحماية هوية المستخدم أثناء العمليات المصرفية87.

مخاطر                                                         
تواجه الحوسبة الطرفية بعض المخاطر، من أبرزها:

الأمان
الحوســبة  أن   )InfoQ( كيــو  إنفــو  مــن  صــادر  حديــث  تقريــر  ذكــر 
ــة قــد تســبب عــدة  ــة الأمني ــات مــن الناحي ــة تواجــه عــدة تحدي الطرفي
مخاطــر، بعــض تلــك التحديــات تقنيــة والبعــض الآخــر يتعلــق بطريقــة 

المنظمــات89. فــي  اســتخدامها 

توقعات مستقبلية 
أنـه مـن   )Frost & Sullivan( آنـد سـوليفان ذكـرت شـركة فروسـت 
المتوقـع أن يرتفـع سـوق الحوسـبة الطرفيـة إلـى )7.23( مليـار دولار 
أمريكـي )أي مـا يقـارب 27 مليـار ريال سـعودي( بحلول عام 2024م90، 
تبلـغ  أن   )CB Insights( إنسـايتس  بـي  لسـي  وفقـاً  المتوقـع  ومـن 
دولار  مليـار   )700( الطرفيـة  للحوسـبة  التحتيـة  البنيـة  سـوق  قيمـة 
2028م87. وفـي  عـام  بحلـول  ريـال سـعودي(  تريليـون   2.6( أمريكـي 
مـن  فإنـه   ،)Linux Foundation( لينكـس  مؤسسـة  أجرتهـا  دراسـة 
الطرفيـة  الحوسـبة  المتوقـع أن يصـل إجمالـي الإنفـاق علـى مرافـق 
بحلـول عـام 2028م إلـى )800( مليـار دولار أمريكـي )أي مـا يقـارب 3 
تريليـون ريـال سـعودي(91. يعـرض شـكل 7 الحجـم المتوقـع للسـوق 
العالمـي للحوسـبة الطرفيـة بيـن عـام 2018م وعـام 2026م، إذ مـن 
المتوقـع أن يصـل حجـم السـوق فـي عام 2026م إلـى حوالي )10.96( 

مليـار دولار أمريكـي )أي مـا يقـارب 41.1 مليـار ريـال سـعودي(92.
ي(
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ــة بيــن  شــكل 7: الحجــم المتوقــع للســوق العالمــي للحوســبة الطرفي
عامــي 2018م و2026م
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يشــهد العالــم اليــوم تطــورات هائلــة فــي صناعــة المركبــات وتســهيل 
ــام  ــة مه ــذكاء الاصطناعــي لأتمت ــال ال ــك بإدخ ســبل المواصــات وذل
ــادة  ــة القي ــات ذاتي ــادة، ونتــج عــن ذلــك مــا يعــرف اليــوم بالمركب القي
)Autonomous Vehicles(. ومــن المتوقــع أن تُســهم هــذه المركبات 
الحيــاة وتحقيــق  المــروري وتحســين جــودة  الازدحــام  فــي تخفيــف 

درجــات ســامة عاليــة.

نبذة تعريفية
محيطها  استشعار  على  قادرة  مركبات  هي  القيادة  ذاتية  المركبات 
السيارات  مهندسي  جمعية  وتعتمد  ذاتي.  واكتفاء  بتحكم  والتحرك 
العالمية )SAE International( ستة مستويات لتصنيف الأتمتة في 
مهام قيادة المركبات93، تبدأ من المستوى صفر )لا يوجد أتمتة( إلى 

المستوى الخامس )أتمتة كاملة(، وفيما يلي تفاصيلها:

	ໝالمستوى صفر: لا يوجد أتمتة
السائق  فيه  ويقود  المستوى،  هذا  في  القيادة  مهام  أتمتة  تنعدم 

المركبة بصورة كاملة ويشرف عليها باستمرار.

	ໝالمستوى الأول: مساعدة السائق
التزام  التباطؤ، مع  أو  التسارع  أو  التوجيه  تساعد الأنظمة في مهام 
السائق بقيادة المركبة بصورة كاملة والإشراف عليها باستمرار. ومن 
أمثلته مثبّت السرعة التفاعلي والمكابح التلقائية في حالات الطوارئ 

ونظام المساعدة في الحفاظ على المسار. 

	ໝالمستوى الثاني: أتمتة جزئية
يمكن لأنظمة الأتمتة الجزئية في هذا المستوى الجمع بين نظامين أو 
أكثر من الأنظمة المساعدة في مهام التوجيه أو التسارع أو التباطؤ. 
 ،)GM Super Cruise( ومن أمثلته مثبت السرعة جي إم سوبر كروز
نيسان  ونظام   ،)Tesla Autopilot( أوتوبايلوت  تيسلا  ونظام 
بأنظمة  المزودة  السيارات  وتمثل   .)Nissan ProPilot( بروبايلوت 

الجديدة  الأمريكية  السيارات  )30%( من  نسبته  ما  الثاني  المستوى 
كاناليس  لشركة  وفقاً  2020م  عام  من  الرابع  الربع  في  بيعت  التي 

)Canalys(ا94.

	ໝالمستوى الثالث: أتمتة مشروطة
يمكــن للأنظمــة التحكــم فــي عمليــة التوجيــه والتوقــف والتســارع 
والتنقــل، ولكــن يجــب علــى الســائق أن يكــون مســتعداً لاســتئناف 
القيــادة عنــد تنبيهــه. ومــن أمثلتــه نظــام هونــدا سينســنق إيليــت 

.)Honda Sensing Elite(

	ໝالمستوى الرابع: أتمتة عالية
يمكــن لنظــام القيــادة الذاتــي أن يــؤدي جميــع مهــام القيــادة فــي 
الســائق،  تدخــل  دون  جــداً  محــدودة  مناخيــة  وظــروف  مســاحات 
ويمكــن للمركبــة أن تتوقــف بأمــان فــي حــال حــدوث خطــأ مــا. يتمثــل 
ــع  ــث والمســتوى الراب ــة المســتوى الثال ــن أتمت الاختــاف الرئيســي بي
فــي أن المركبــات مــن المســتوى الرابــع يمكنهــا التدخــل إذا ســاءت 
الأمــور أو حــدث فشــل فــي النظــام، إذ أن هــذه المركبــات لا تتطلــب 
تفاعــاً بشــرياً فــي معظــم الظــروف. ومــع ذلــك، لا يــزال لــدى الإنســان 
Way� )خي�ـار التج�ـاوز يدوي�ـاً. وم�ـن أمثل�ـة ه�ـذا المس�ـتوى س�ـيارة ويم�ـو) 

 .)Alphabet( التابعــة لألفابــت )mo

	ໝالمستوى الخامس: أتمتة كاملة
يمكن لنظام القيادة الذاتي أن يؤدي جميع مهام القيادة بغض النظر 
المستوى  من  المركبات  تتطلب  ولا  المناخ،  أو  الطريق  عن ظروف 
هذا  في  القيادة  ذاتية  السيارات  زالت  لا  بشرياً.  تدخلًا  الخامس 

المستوى تحت الاختبار ولا شيء منها متاح لعامة الناس حتى الآن.

لمحة تاريخية
تعود أول محاولة لأتمتة مهام القيادة إلى عام 1977م عندما أنتجت 
ذاتية  مركبة   )Tsukuba Mechanical( ميكانيكال  تسوكوبا  شركة 
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أثناء  الشوارع  في  المرورية  اللافتات  على  التعرف  بإمكانها  القيادة 
القرن  الثمانينيات من  )32( كم/ساعة. وفي  وبلغت سرعتها  التنقل 
الماضي صممت شركة إرنست ديكمانز )Ernst Dickmanns( سيارة 
الشوارع  في  كم/ساعة   )63( بسرعة  السير  استطاعت  القيادة  ذاتية 
العامة لكن دون وجود حركة مرورية. وأعلنت وكالة مشاريع البحوث 
 Defense Advanced Research Projects( المتطورة  الدفاعية 
Agency( في الولايات المتحدة الأمريكية في عام 2004م عن سباق 
مليون  قدرها  جائزة  على  فيه  الفائز  يحصل  القيادة  ذاتية  للسيارات 
دولار أمريكي )أي ما يقارب 3.75 مليون ريال سعودي(95. وحصلت 
لاختبارها  الموافقة  على  2014م  عام  في  القيادة  ذاتية  المركبات 
الأمريكية، وشهد  كاليفورنيا  ولاية  والتأكد من سلامتها في شوارع 
القيادة  ذاتية  لسياراتها   )Waymo( ويمو  شركة  إطلاق  2020م  عام 
في مدينة فينيكس، كما وافقت اليابان في نوفمبر من عام 2020م 
دولة  أول  لتكون  للمستخدمين  الثالث  المستوى  أنظمة  توفير  على 

توافق على ذلك96. 

حالات الاستخدام
تتضمـــن حـــالات اســـتخدام المركبـــات ذاتيـــة القيـــادة فـــي تطبيقـــات 

ــاع العســـكري. ــاع اللوجيســـتي والقطـ ــراد واالقطـ تنقـــات الأفـ

تنقلات الأفراد
تسهم تقنية المركبات ذاتية القيادة في زيادة مستوى جودة عملية 
نقل الركاب والتقليل من الحوادث والتكاليف سواءً على المستهلك 
 )Zoox( أو الشركة الناقلة، فعلى سبيل المثال أعلنت شركة زوكس
ذاتية  أجرة  سيارة  عن  2020م  ديسمبر  في  أمازون  لشركة  والتابعة 
القيادة بالكامل تستوعب حتى )4( ركاب وتصل سرعتها إلى )120( كم/
الساعة، ومن الجدير بالذكر أن السيارة اختبرت في عدد من الولايات 
الأمريكية لتقييمها واعتمادها. كما أعلنت شركة وايمو )Waymo( عن 
توسيع برنامجها للمركبات ذاتية القيادة في وسط مدينة فينيكس، 

وتشغيل المركبات دون وجود مراقب سلامة داخلها.

القطاع اللوجيستي
تحــرص الكثيــر مــن شــركات القطــاع اللوجســتي علــى الاســتفادة مــن 
تقنيــات المركبــات ذاتيــة القيــادة وذلــك لتقليل وقــت توصيل الطرود، 
فعلــى ســبيل المثــال قدمــت شــركة أمــازون فــي عــام 2019م روبــوت 
ســكاوت )Scout( لتوصيــل الطــرود، ويجــري اســتخدامه فــي بعــض 

مــدن الولايــات المتحــدة الأمريكيــة تحــت إشــراف بشــري97.

القطاع العسكري
يمكــن اســتخدام المركبــات العســكرية ذاتيــة القيــادة للوصــول إلــى 
أماكــن شــديدة الخطــورة دون الحاجــة لجنــود لقيادتهــا مثــل قوافــل 
الإمــداد بالقــرب مــن أراضــي العــدو، ومهــام الاســتطلاع فــي المناطــق 

الخطــرة، والرحــات الجويــة فــي ظــروف جويــة غيــر ملائمــة. 

مخاطر
يرافــق تبنــي هــذه التقنيــة عــدة جوانــب ســلبية يجــب الحــذر منهــا، 

ولعــل مــن أبرزهــا:

حوادث مرورية
ــر متوقعــة ناتجــة  ــادة حــوادث غي ــة القي ــات ذاتي ــج مــن المركب قــد ينت
عــن أعطــال فــي أنظمــة التشــغيل أو ازديــاد حركــة المــرور وكثافــة 
المركبــات. وعلــى الرغــم مــن أن المركبــات ذاتيــة القيــادة تعتمــد علــى 
أجهــزة استشــعار متقدمــة لبنــاء تصــور كامــل حــول البيئــة المحيطة، إلا 
أن هــذه التقنيــات مــا زالــت غيــر ناضجــة بالشــكل الــكاف للتعامــل مــع 
الظــروف غيــر الاعتياديــة كتغيــر الطقــس والممارســات غيــر المألوفــة 

مــن قبــل المــارة أو الســيارات الأخــرى.

نقص الوظائف
قــد يخلــق الاعتمــاد الكامــل علــى المركبــات ذاتيــة القيــادة أزمــة بطالــة 
بيــن الســائقين خصوصــاً عنــد تبنيهــا دفعــة واحــدة وفقــاً لتقريــر صــادر 
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عــن معهــد ماساتشوســتس للتقنيــة )MIT(ا98. نظــراً لدرجــة الأمــان 
ــة  ــة التنســيق بينهــا، فــإن البطال ــات وإمكاني ــة فــي هــذه المركب العالي
تأميــن  الســيارات وقطــاع  فــي ورش إصــاح  العامليــن  قــد تطــال 

الســيارات.

انخفاض الأمان والخصوصية
قــد تتعــرض المركبــات ذاتيــة القيــادة للهجمــات الســيبرانية التــي قــد 
تؤثــر فــي الســامة المروريــة العامــة فــي حــال فقــدان الســيطرة علــى 
وبيانــات  بالمركبــة  الخاصــة  البيانــات  تســرب  يشــكل  كمــا  المركبــة. 

الأجهــزة المتصلــة بالمركبــة تهديــداً لخصوصيــة مســتخدميها.

زيادة مشاكل المرور
قــد تتســبب المركبــات ذاتيــة القيــادة فــي زيــادة الازدحــام وشــل الحركــة 
المروريــة عنــد تعرضهــا أو تعــرض أحــد البنــى التحتيــة الخاصــة بهــا 

كاشــبكات الاتصــال للتوقــف99.

توقعات مستقبلية
ـــه  ـــة فإن ـــة تفاؤلي ـــادة برؤي ـــة القي ـــات ذاتي بالنظـــر فـــي مســـتقبل المركب
ـــام 2025م، وقـــد  ـــول ع ـــة وموثوقـــة بحل ـــح آمن مـــن المتوقـــع أن تصب
تكـــون متاحـــة تجاريـــاً فـــي عـــدد مـــن المناطـــق بحلـــول عـــام 2030م. 
وأشـــارت عـــدة تقاريـــر إلـــى أن شـــركة أبـــل تطـــور بصـــورة ســـرية ســـيارة 
شـــخصية ذاتيـــة القيـــادة قـــد تكـــون متوفـــرة بحلـــول عـــام 2024م97، 
ومـــن المتوقـــع أن يكـــون لصناعـــة المركبـــات ذاتيـــة القيـــادة دور فـــي 
ــادر  ــث صـ ــر حديـ ــدّر تقريـ ــة، إذ يُقـ ــرص الوظيفيـ ــن الفـ ــر مـ ــق كثيـ خلـ
عـــن معهـــد السياســـة الاقتصاديـــة أن يســـهم التحـــول إلـــى المركبـــات 
ذاتيـــة القيـــادة فـــي خلـــق أكثـــر مـــن )150( ألـــف وظيفـــة فـــي الولايـــات 
المتحـــدة بحلـــول عـــام 2030م100، ويُشـــير تقريـــر آخـــر صـــادر عـــن 
الحكومـــة البريطانيـــة إلـــى أن صناعـــة تقنيـــات المركبـــات ذاتيـــة القيـــادة 
قـــد تخلـــق حوالـــي )38( ألـــف وظيفـــة جديـــدة فـــي المملكـــة المتحـــدة101. 

ــة  ــيارات ذاتيـ ــة للسـ ــة المتوقعـ ــات العالميـ ــكل 11 المبيعـ ــح شـ يوضـ
القيـــادة، إذ مـــن المتوقـــع أن تنمـــو مبيعـــات المركبـــات ذاتيـــة القيـــادة 
مـــن )1.4( مليـــون مركبـــة مـــن المســـتوى الثالـــث علـــى الأقـــل فـــي 

عـــام 2019م إلـــى )58( مليـــون وحـــدة بحلـــول عـــام 2030م102.
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شكل 11: المبيعات المتوقعة للسيارات ذاتية القيادة بين عامي 2019م و2030م 
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تُعد تقنية الميتافيرس )Metaverse( في الوقت الحالي واحدة من 
تعمل مجموعة  إذ  التقني،  المجتمع  المتداولة في  الموضوعات  أبرز 
من الشركات على تطوير هذه التقنية وتشكيل مستقبلها. وتسعى 
عدة حكومات إلى إطلاق مبادرات للدخول إلى عالم الميتافيرس بما 

يتواءم مع توجهات كل دولة وريادتها التقنية. 

نبذة تعريفية
لا يوجد تعريف متفق عليه لتقنية الميتافيرس حتى الآن، إذ تحاول 
الشركة  لمنظور  وفقاً  تعريفها  التقنية  لهذه  مطورة  شركة  كل 
تقنية   )Meta( ميتا  شركة  تصف  المثال،  سبيل  فعلى  ونشاطها. 
التجربة  د يكون فيه المستخدم داخل  إنترنت مُجسَّ بأنها  الميتافيرس 
وليس مجرد متفرج، بينما تصفها شركة مايكروسوفت بأنها مشروع 
ويمكن  مختلط103.  وواقع  محاكاة  وبيئات  رقمية  توائم  من  يتكون 
تعريف الميتافيرس بصورة عامة على أنها مساحة افتراضية جماعية 
اسم  جاء  المعزز104.  والمادي  الرقمي  الواقعين  بين  تُقارب  مشتركة 
وراء،  ما  تعني  التي   )Meta( ميتا  لكلمتي  الجمع  من  التقنية  هذه 
المرحلة  البعض  ويُعدّها  الكون،  تعني  التي   )Universe( وينيفيرس 
الأبعاد  ثلاثية  افتراضية  للإنترنت105، وستتكون من مساحات  التالية 
والكيانات  المعلومات  مع  التفاعل  تتيح  ببعض،  بعضها  مرتبطة 
كنظارات  خاصة  أدوات  مجموعة  أو  الذكية  الأجهزة  عبر  الافتراضية 
عناصر  خمسة  وللميتافيرس  المعزز.  والواقع  الافتراضي  الواقع 
رئيسية هي: الأجهزة، والبنية التحتية، والمحتوى، والمجتمع وحالات 
الاستخدام، والتعاملات التجارية والعملات106، وتعتمد هذه العناصر 

في مجملها على عدد من التقنيات، ومن أبرزها:

	ໝالواقع الافتراضي
 تتيح بإنشاء بيئة افتراضية تحاكي الواقع يمكن استكشافها ورؤيتها 

من كل الزوايا باستخدام نظارات متخصصة107.

	ໝالواقع المعزز
أو  رسومات  أو  نصوص  شكل  على  التي  المعلومات  دمج  تتيح 
أصوات أو غيرها مع العالم الحقيقي، وذلك بهدف إضافة تحسينات 

افتراضية لها108. 
	ໝ سلسلة الكتل

للمنتجات  والملكية  الهوية  لإثبات  لامركزية  حلول  توفير  من  تمكن 
والأصول الرقمية ونقلها في عالم الميتافرس109.

ولا  الأولية  مراحلها  في  مازالت  الميتافيرس  أن  بالذكر  الجدير  ومن 
وجود لها بصورتها الكاملة، لكن قد تكون التجربة الأقرب لها متمثلة 
والمنصات   ،)Roblox( روبلوكس  كلعبة  الافتراضية  الألعاب  في 
 )Avatars( الافتراضية  الشخصيّات  فيها  يستخدم  التي  الاجتماعية 
كمنصة سَكنْد لايف )Second Life(، والمنصات القائمة على تقنيات 

سلسلة الكتل كمنصة ديسينترا لاند )Decentraland(ا110.
ـــرس مـــن أهمهـــا:  ـــاك عـــدة عوامـــل ســـاعدت فـــي ظهـــور الميتافي وهن
ــتخدام  ــي اسـ ــع فـ ــارها، والتوسـ ــة وانتشـ ــات الاجتماعيـ ــور المنصـ ظهـ
الألعـــاب كمنصـــات تواصـــل اجتماعـــي، وإمكانيـــة صنـــع المحتـــوى دون 
الحاجـــة إلـــى معرفـــة تقنيـــة، والإقبـــال علـــى خدمـــات البـــث المباشـــر 
والواقـــع المعـــزز والافتراضـــي، والتوســـع فـــي البنيـــة التحتيـــة الموزعـــة 
المتســـارع  والتطـــور  المشـــفرة،  العمـــات  علـــى  الإقبـــال  بســـبب 
الأداء  عاليـــة  والبرمجيـــات كالحوســـبة  الأجهـــزة  لتقنيـــات وصناعـــة 

ــاكاة111. ــة المحـ وأنظمـ

لمحة تاريخية
في السبعينيات موّلت القوات الجوية الأمريكية تطوير أجهزة محاكاة 
الطيران ثلاثية الأبعاد، وفي أواخر الثمانينيات ظهرت نظارات الواقع 
الافتراضي في الأسواق. وجاء ذكر مصطلح ميتافيرس لأول مرة في 
عام  الصادرة في   )Snow Crash( كراش  العلمي سنو  الخيال  رواية 

.)Neal Stephenson( 1992م للكاتب نيل ستيفنسون

ميتافيرس
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 )Michael Grieves( ومــع بدايــة الألفيــة الثالثــة قــدم مايــكل جريفــز
مفهــوم ونمــوذج التــوأم الرقمــي فــي عــام 2002م. كمــا ظهــرت عــدة 
ــة، مــن أشــهرها منصــة  شــركات مطــورة لمنصــات وألعــاب افتراضي
سَــكنْد لايــف التــي أُطلقــت عــام 2003م112، وخــال أربــع ســنوات 
 )%0.08( يمثلــون  مســتخدم  مليــون  إلــى  الوصــول  اســتطاعت 
مــن إجمالــي مســتخدمي الإنترنــت آنــذاك. بينمــا اســتقطبت لعبــة 
فورتنايــت )Fortnite( فــي عــام واحــد )100( مليــون مســتخدم جديــد 
ليصــل إجمالــي المســتخدمين إلــى )350( مليــون مســتخدم أي مــا 
يزيــد عــن )8%( مــن مســتخدمي الإنترنــت فــي عــام 2020م. وفــي 
عــام 2021م بلغــت القيمــة الســوقية لمنصــة روبلوكــس نحــو )39( 
مليــار دولار أمريكــي110 )أي مــا يقــارب 146 مليــار ريــال ســعودي(. 
كمــا شــهد العــام نفســه بيــع قطعــة أرض علــى منصــة ســاندبوكس 
)SandBox( مقابــل )4.3( مليــون دولار أمريكــي )أي مــا يقــارب 16 
مليــون ريــال ســعودي(. ومؤخــراً أعلنــت فيســبوك عــن تغييــر اســم 
الشــركة إلــى ميتــا فــي خطــوة نحــو الاســتثمار فــي تقنيــة الميتافيــرس، 
وعــن تخصيــص )50( مليــون دولار أمريكــي )أي مــا يقــارب 187.5 
مليــون ريــال ســعودي( لدعــم الأبحــاث الخاصــة ببنــاء ميتافيــرس أكثــر 
مســؤولية113. وفــي بدايــة عــام 2022م أعلنــت شــركة مايكروســوفت 
 Activision( ــزارد ــاب أكتيفجــن بلي ــى شــركة الألع ــن اســتحواذها عل ع
Blizzard( مقابــل )68.7( مليــار دولار أمريكــي )أي مــا يقــارب 258 

ــال ســعودي(114. ــار ري ملي

حالات الاستخدام
بدايتها حالياً ولا يمكن  الميتافيرس في  تزال رحلة استكشاف  قد لا 
تصور  يمكن  أنه  إلا  قطعاً،  المستقبلية  استخدامها  حالات  حصر 
والتدريب  الصحية،  الرعاية  المحتملة، مثل:  بعض حالات الاستخدام 

والتأهيل، وتجارة التجزئة115.

الرعاية الصحية
ستمكّن تقنية الميتافيرس من توفير الرعاية الصحية عن بعد بكفاءة 
إمكانية  إلى  بالإضافة  الافتراضية،  والرعاية  الكشف  غرف  عبر  أعلى 
مما  الأبعاد،  ثلاثية  نماذج  إلى  الأبعاد  ثنائية  الطبية  الصور  تحويل 

سيساعد الأطباء في التخطيط الجراحي والتدريب والتعاون عن بعد.

التدريب والتأهيل

يمكن استخدام تقنية الميتافيرس في ورش العمل التطبيقية لرفع 
درجة الأمان وتقليل التكاليف. على سبيل المثال، توفر منصة ميتا 
مساحة   )Meta's Horizon Workrooms( رومز  وورك  هورايزون 

افتراضية لعقد الاجتماعات وورش العمل بصور مجسدة للحضور.

تجارة التجزئة
التسـويق والإعالن وزيـادة  الميتافيـرس فـي  يمكـن اسـتخدام تقنيـة 
الافتراضـي  البيـع  خدمـات  تقديـم  عبـر  المسـتخدمين،  مـع  التفاعـل 
لمتاجـر  الافتراضيـة  القيـاس  كغـرف  جديـدة  عمالء  تجـارب  وتصميـم 

الشـراء. قبـل  افتراضيـة  الأثـاث بصـورة  تجربـة  وإتاحـة  الأزيـاء، 

مخاطر
قـــد يرافـــق تقنيـــة الميتافيـــرس عـــدة مخاطـــر يجـــب الحـــذر منهـــا، ومـــن 

أبرزهـــا109:

الهيمنة التقنية 
سيخلق تفاوت إمكانيات وقدرات الدول في تطوير تقنية الميتافيرس 
وتبنيها حالة عدم إتزان حول العالم، مما سيترتب عليه السيادة التقنية 

للدول المتقدمة المصدرة للتقنية على الدول المستوردة لها.	 

الاختراقات السيبرانية
قـــد يصعـــب اكتشـــاف بعـــض جوانـــب القصـــور البرمجـــي لتقنيـــة 
ـــى أن الميتافيـــرس يدمـــج  ـــى؛ نظـــراً إل الميتافيـــرس فـــي مراحلهـــا الأول
عـــدة تقنيـــات. ومـــن المرجـــح أن تواجـــه تقنيـــة الميتافيـــرس خطـــر 
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انتشـــار الهجمـــات الإلكترونيـــة التـــي قـــد تســـتهدف المســـتخدمين أو 
ــة.  ــزودي الخدمـ ــغلين أو مـ المشـ

التأثير التقني الواسع
مــن المتوقــع أن يكــون لتقنيــة الميتافيــرس تأثيــر عميــق فــي السياســة 
ــزأ مــن  ــزءاً لا يتج ــة ج والاقتصــاد والمجتمــع، إذ ســتصبح هــذه التقني
ــةً فيهــا  ــاً طويل الجوانــب السياســية نظــراً لقضــاء المســتخدمين أوقات
فســتؤثر  الاقتصــادي  المســتوى  وعلــى  بمحتواهــا.  وانغماســهم 
الميتافيــرس فــي الصناعــات والأعمــال كتســهيل العمــل عــن بعــد. أمــا 
علــى المســتوى الاجتماعــي قــد تجلــب الميتافيــرس بعــض المشــكلات 
النــشء  نمــو  فــي  بصــورة ســلبية  تؤثــر  التــي  الجديــدة  الاجتماعيــة 
وتضعــف مــن إدراكهــم وســلوكهم ممــا يــؤدي إلــى اختلافــات واضحــة 

ــال. بيــن الأجي

توقعات مستقبلية
مــن المتوقــع أن تزدهــر تقنيــة الميتافيــرس خــال الســنوات الخمــس 
القادمــة مــع انتشــار الأجهــزة المســاندة لهــا، التــي دخلــت اليــوم مراحــل 
التطويــر الســريع، فمــن المتوقــع أن ينمــو الطلــب العالمــي علــى أجهــزة 
الواقــع الافتراضــي بمعــدل نمــو ســنوي مركــب )CAGR( يصــل إلــى 
)39%( للفتــرة مــن عــام 2021م إلــى عــام 2026م109. وتتوقــع شــركة 
آي دي ســي )IDC( أن يتســارع الإنفــاق العالمــي علــى الواقــع المعــزز 
والواقــع الافتراضــي لينمــو مــن )12( مليــار دولار أمريكــي )أي مــا 
يقــارب 45 مليــار ريــال ســعودي( فــي عــام 2021م إلــى )72.8( مليــار 
دولار أمريكــي )أي مــا يقــارب 273 مليــار ريــال ســعودي( فــي عــام 
 )CAGR( 2024م، وتــرى الشــركة أن معــدل النمــو الســنوي المركــب
فــي الســنوات الخمــس المقبلــة للإنفــاق علــى الواقــع المعــزز والواقــع 
Bloomb�( 116. وتتوقــع شــركة بلومبــرج)%54 )الافتراض�ـي س�ـيصل) 
erg( أن تقتــرب الإيــرادات العالميــة لتقنيــة الميتافيــرس مــن )800( 
مليــار دولار أمريكــي )أي مــا يقــارب 3 تريليونــات ريــال ســعودي( فــي 

عــام 2024م117. ووفقــاً لتقييــم الأثــر الاقتصــادي الــذي أجرتــه شــركة 
بــي دبليــو ســي )PwC(، فــإن تقنيتــي الواقــع الافتراضــي والمعــزز 
ــم )1.5( تريليــون دولار أمريكــي )أي مــا يقــارب  ستســهمان فــي تقدي
عــام  بحلــول  العالمــي  للاقتصــاد  ســعودي(  ريــال  تريليونــات   5.63
2030م، ويتمثــل ذلــك فــي إنشــاء تجــارب عمــاء جديــدة وتســريع 
تطويــر المنتجــات وتحســين الســامة فــي مــكان العمــل113,115. يوضــح 
ــر تقنيتــي الواقــع الافتراضــي  شــكل 12 التوقعــات المســتقبلية لتأثي
والمعــزز فــي الوظائــف والناتــج المحلــي الإجمالــي لــدى بعــض الــدول 
بحلــول عــام 2030م، إذ مــن المتوقــع أن تســهم فــي توفيــر قرابــة 

)23.4( مليــون وظيفــة حــول العالــم115.
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شكل 12: تأثير تقنيتي الواقع الافتراضي والمعزز في الناتج المحلي الإجمالي والوظائف بحلول عام 2030م
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يُعـــد تطويـــر التقنيـــات بمثابـــة مقيـــاس لمـــدى التقـــدم الـــذي تعيشـــه 
والسياســـية  والاقتصاديـــة  الاجتماعيـــة  الأصعـــدة  علـــى  الـــدول 
والعســـكرية؛ لـــذا حرصـــت الـــدول علـــى دعـــم مراكـــز أبحاثهـــا، وتحفيـــز 
علـــى  للتصـــدر  والخاصـــة  العامـــة  لمؤسســـاتها  المناســـبة  البيئـــة 
ــة  ــات حديثـ ــدة تقنيـ ــور عـ ــي ظهـ ــهم فـ ــا أسـ ــي، ممـ ــتوى العالمـ المسـ
اســـتخدامات  ذات  الاصطناعـــي  والـــذكاء  البيانـــات  علـــى  معتمـــدة 
مفيـــدة، أصبـــح بعضهـــا جـــزءاً مـــن واقعنـــا اليومـــي، وبعضهـــا الآخـــر 
مـــا زال فـــي المراحـــل التجريبيـــة. وقـــد جـــرى اختيـــار عـــدد مـــن التقنيـــات 
المتقدمـــة فـــي هـــذه الدراســـة شـــملت: الـــذكاء الاصطناعـــي، وسلســـلة 
الكتـــل، والعمـــات الرقميـــة، وإنترنـــت الأشـــياء، والحوســـبة الكموميـــة، 
والميتافيـــرس.  القيـــادة،  ذاتيـــة  والمركبـــات  الطرفيـــة،  والحوســـبة 
ـــذه  ـــة له ـــى بعـــض مـــن المخاطـــر المصاحب ـــم تســـليط الضـــوء عل ـــا ت كم
ــتخدام  ــالات الاسـ ــاً لحـ ــم )1( ملخصـ ــدول رقـ ــح الجـ ــات. ويوضـ التقنيـ

ــر. ــرز المخاطـ وأبـ
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التقنيات الحديثة المتعلقة بالبيانات والذكاء الاصطناعي

جدول 1: ملخص لحالات الاستخدام ومخاطر التقنيات الحديثة التي شملتها الدراسة
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